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Séance 1 
Le processus législatif de l'Union européenne

L'exemple de la directive PNR
Exercice : Répondez aux questions suivantes : 
· - A partir de l'exemple de la proposition de directive PNR, décrivez  la procédure législative
· -  Comment est organisé l'examen des propositions législatives au sein du Parlement européen ?

· -  Comment est organisée la navette entre le Conseil de l'Union et le Parlement européen ?

Documents : 

· -  Document n°1 : « Donald Tusk presse le Parlement d'accepter un PNR européen » 2015. Euractiv. [En ligne] 15 janvier 2015. 

· -  Document n°2 : Proposition de directive du Parlement européen et du Conseil relative à l’utilisation des données des dossiers passagers pour la prévention et la détection des infractions terroristes et des formes graves de criminalité, ainsi que pour les enquêtes et les poursuites en la matière, COM(2011) 32 du 2 février 2011 (extraits)
· -  Document n°3 : Communiqué de presse : « Sécurité versus libertés civiles: l'impact des attaques terroristes de Paris », 20 janvier 2015, site du Parlement européen.  

· - Document n°4 : Communiqué de presse, La lutte contre le terrorisme au niveau européen : présentation des actions, mesures et initiatives de la Commission européenne, Bruxelles, 11 janvier 2015 (extraits)
· - Document n° 5 : « Terrorisme: l'UE veut éviter un Patriot Act », Coulisses de Bruxelles, blog de Jean Quatremer, 19 janvier 2015. 
Document n°1 : « Donald Tusk presse le Parlement d'accepter un PNR européen » 2015. Euractiv. [En ligne] 15 janvier 2015. 


Le président du Conseil européen, Donald Tusk, a exhorté les eurodéputés à accepter la création d'une base de données communautaire rassemblant des informations personnelles sur les passagers des compagnies aériennes (PNR).

L'ancien Premier ministre polonais a invité le Parlement européen à revoir sa position sur le registre unique des données des passagers aériens au sein de l’Union européenne dans le contexte révélé par les attaques djihadistes qui ont fait 17 morts en France. La France a demandé que ce projet, bloqué par les députés européens pour des raisons de protection de la vie privée, soit traité en priorité par les institutions.

« Nous savons que le Parlement prend son rôle très au sérieux lorsqu'il s'agit de défendre les libertés des citoyens mais je vous demande également de nous aider à protéger la sécurité de ceux qui vous ont élus », a-t-il dit dans l'hémicycle.

Des PNR fragmentés

« Si nous ne parvenons pas à mettre en place un PNR unique européen, nous allons aboutir à 28 PNR, cela nous mettrait face à un patchwork qui menacerait la vie privée des citoyens sans forcément les protéger efficacement », a-t-il ajouté.

La commission des Libertés civiles du Parlement européen a rejeté en avril 2013 par 30 voix contre 25, principalement celles de la gauche et des libéraux, la proposition de création d'un fichier commun présentée deux ans plus tôt par la Commission européenne.

L'assemblée plénière a toutefois décidé de renvoyer le dossier en commission où il se trouve toujours.

Les États européens et les Etats-Unis, réunis le 11 janvier à Paris après les attentats djihadistes en France, ont évoqué la nécessité de créer un ficher PNR en Europe comme il en existe un aux États-Unis, selon le ministre français de l'Intérieur, Bernard Cazeneuve.

Parlement dubitatif

Les parlementaires européens sont toutefois restés prudents sur l’opportunité de relancer l’adoption du texte.

« Légiférer dans des périodes très émotionnelles est dangereux », a répondu, au nom du groupe des Socialistes et démocrates, l'Espagnol Enrique Guerrero Salom.

« Nous avons besoin d'une directive sur la protection des données personnelles avant de nous lancer dans le PNR », a ajouté l'ancien Premier ministre belge Guy Verhofstadt, président du groupe des Libéraux et démocrates.

Marine Le Pen a également précisé sa position, hostile au PNR, lors d'une conférence de presse.

« Nous refusons tout abandon de souveraineté. Nous refusons que quiconque décide à notre place. Nous devons pouvoir décider qui entre et qui sort à travers nos frontières », a expliqué la présidente du Front national.

De son côté, le PPE a toutefois  apporté un soutien appuyé au projet de PNR européen. « Nous appelons les députés socialistes et libéraux à arrêter de bloquer » ce projet, a déclaré le président du groupe PPE, l’allemand Manfred Weber. « Il faut bien sûr des normes draconiennes sur la protection des données personnelles, mais nos enquêteurs européens ont besoin de données pour travailler », a-t-il insisté.

Un PNR  français

Le même jour, le premier ministre Manuel Valls a dévoilé devant les députés français un certain nombre de mesures exceptionnelles destinées à améliorer la lutte contre les djihadistes.  
Document 2 : 

Proposition de directive du Parlement européen et du Conseil relative à l’utilisation des données des dossiers passagers pour la prévention et la détection des infractions terroristes et des formes graves de criminalité, ainsi que pour les enquêtes et les poursuites en la matière, COM(2011) 32 du 2 février 2011 (extraits) 
EXPOSÉ DES MOTIFS 
1. CONTEXTEDELAPROPOSITION 

• Motivation et objectifs de la proposition 

Durant la dernière décennie, l’Union européenne (UE) et d’autres régions du monde ont connu une hausse de la grande criminalité et de la criminalité organisée, et notamment de la traite des êtres humains1 et du trafic de drogue. Selon le recueil de statistiques relatives à la criminalité et à la justice pénale, quelque 14 000 infractions pénales par tranche de 100 000 habitants ont été dénombrées en 2007 dans les États membres de l'UE (à l’exception de l’Italie et du Portugal pour lesquels des données n’ont pas été communiquées), ce nombre allant de 14 465 en Suède à 958 à Chypre. L’évaluation de la menace que représente la criminalité organisée dans l’UE, effectuée en 2009 par Europol (OCTA 2009), révèle que la plupart des infractions relevant de la criminalité organisée impliquent des déplacements internationaux, qui ont généralement pour but de faire entrer clandestinement des personnes, des stupéfiants ou d’autres marchandises illicites dans l’Union. 

Parallèlement, les terroristes et les organisations terroristes sont établis tant dans l’UE qu’en dehors de celle-ci. Les attentats perpétrés aux États-Unis en 2001, le projet d’attentat déjoué en août 2006 qui visait à faire exploser plusieurs avions en vol entre le Royaume-Uni et les États-Unis et la tentative d’attentat à bord du vol Amsterdam-Detroit en décembre 2009 ont prouvé que les terroristes sont capables de monter des attaques ciblant des vols internationaux dans tous les pays. S’il constate une régression du terrorisme dans l’UE en2009, le rapport 2010 d’Europol sur la situation et les tendances du terrorisme en Europe indique que cette menace demeure réelle et sérieuse. Puisque la plupart des activités terroristes sont de nature transnationale et impliquent des déplacements internationaux, entre autres vers des camps d’entraînement situés en dehors de l’Union, une coopération accrue entre les services répressifs est indispensable. 

Les formes graves de criminalité (ci-après les «infractions graves») et les infractions terroristes causent des préjudices considérables aux victimes, ainsi que des dommages économiques de grande ampleur, tout en sapant le sentiment de sécurité sans lequel les citoyens ne peuvent jouir effectivement de leur liberté et de leurs droits individuels. 

D'après les estimations d'une étude publiée en 2009 pour l’Organisation internationale du travail, le coût de la coercition dû au sous-paiement de la main-d'œuvre résultant de la traite des êtres humains s'élevait à 2 508 368 218 USD en 2007 dans les économies industrialisées, tandis que le coût total au niveau mondial était de 19 598 020 343 USD. 

Le rapport 2010 sur l'état du phénomène de la drogue en Europe, publié par l'Observatoire européen des drogues et des toxicomanies, souligne la nature mondiale de ce phénomène ainsi que les dommages croissants et graves qu'il cause. Parce qu’il sape le développement social et alimente la corruption et la criminalité organisée, il représente une véritable menace pour l’Union européenne. Quelque 1 000 décès liés à la consommation et au trafic de cocaïne sont recensés chaque année dans l’UE. Des estimations prudentes indiquent que 1,35 million de personnes consomment des opiacés en Europe. Quant aux incidences économiques et sociales de la drogue, 22 États membres de l'UE ont indiqué en 2008 que les dépenses liées aux drogues illicites se montaient au total à 4,2 milliards d’EUR. 

Une autre étude, réalisée par le ministère britannique de l’intérieur, a mesuré les coûts supportés pour prévenir la criminalité, tels que les dépenses défensives, les coûts des répercussions de la criminalité, tels que les impacts physique et émotionnel sur la victime et la valeur du patrimoine volé, ainsi que les dépenses engagées pour apporter une réponse à la criminalité, dont les coûts supportés par le système de justice pénale. Ces coûts ont été évalués à 36 166 000 000 de GBP en 2003. 

Parallèlement, quatre Européens sur cinq réclament une action plus ferme au niveau de l'UE contre la criminalité organisée et le terrorisme. 

Pour contrer la menace que représentent la grande criminalité et le terrorisme et par suite de la suppression des contrôles aux frontières intérieures en application de la convention de Schengen, l'UE a adopté des mesures organisant la collecte de données à caractère personnel et l'échange de celles-ci entre les services répressifs et d’autres autorités. Si elles s’avèrent utiles, ces mesures sont surtout axées sur l’information relative aux personnes déjà suspectées, c’est-à-dire les individus «connus» des services de police. Le système d’information Schengen (SIS), le système d’information Schengen de deuxième génération (SIS II), le système d’information sur les visas9 et le futur système d’entrée/sortie en sont des exemples. 

Dans sa «Présentation générale de la gestion de l’information dans le domaine de la liberté, de la sécurité et de la justice», la Commission a analysé ces mesures et souligné la nécessité d’accroître la coopération entre les services répressifs à l'égard des passagers de vols internationaux au départ et en provenance des États membres, et notamment d'utiliser plus systématiquement les données des dossiers de ces passagers (Passenger Name Record – données PNR) à des fins répressives. Le «programme de Stockholm - Une Europe ouverte et sûre qui sert et protège les citoyens» demande également à la Commission de présenter une proposition concernant l’utilisation des données PNR aux fins de la prévention et de la détection des infractions terroristes et des infractions graves, ainsi que des enquêtes et des poursuites en la matière. 

Les données PNR sont des informations non vérifiées communiquées par les passagers, qui sont recueillies et conservées dans le système de réservation et de contrôle des départs des transporteurs aériens pour leur propre usage commercial. Le dossier ainsi constitué comporte divers éléments, tels que les dates du voyage, l’itinéraire, les informations figurant sur le billet, les coordonnées du passager, le nom de l'agent de voyages auprès duquel le vol a été réservé, le moyen de paiement utilisé, le numéro du siège et des données relatives aux bagages. 

Les services répressifs peuvent utiliser les données PNR de plusieurs manières: 

en mode réactif: dans le cadre d'enquêtes, de poursuites, du démantèlement de réseaux après qu'une infraction a été commise. Pour permettre aux services répressifs de remonter suffisamment loin dans le temps, il est nécessaire de prévoir une durée de conservation des données par ces services qui soit proportionnée; 

en temps réel: avant l’arrivée ou le départ de passagers dans le but de prévenir une infraction ou de surveiller ou d'arrêter des personnes avant qu'une infraction soit commise ou parce qu'une infraction a été commise ou est en train de l'être. Dans de tels cas, les données PNR sont nécessaires pour pouvoir établir des comparaisons, d’une part, avec des critères d’évaluation préétablis afin d'identifier les suspects jusqu'alors «inconnus» et, d'autre part, avec diverses bases de données relatives aux personnes et objets recherchés; 

en mode réactif: pour l’analyse et la définition de critères d’évaluation qui peuvent ensuite être appliqués afin d’évaluer le risque que représentent les passagers avant leur arrivée et avant leur départ. Pour effectuer cette analyse de la pertinence aux fins de la prévention et de la détection des infractions terroristes et des infractions graves, ainsi que des enquêtes et des poursuites en la matière, il est nécessaire de prévoir une durée de conservation des données par les services répressifs qui soit proportionnée. 

Une collecte, une utilisation et une conservation plus systématiques des données PNR relatives aux vols internationaux, sous réserve de garanties strictes pour leur protection, permettraient d’intensifier la prévention et la détection des infractions terroristes et des infractions graves, ainsi que les enquêtes et les poursuites en la matière, outre le fait qu’elles sont nécessaires, comme expliqué ci-dessous, pour contrer les menaces qui pèsent sur la sécurité et pour réduire les dommages causés. 

L’utilisation des données PNR n’est toutefois pas réglementée au niveau de l’UE. Si quelques États membres ont déjà mis en place un système PNR, la plupart utilisent les données PNR pour la prévention et la détection des infractions terroristes et des infractions graves, ainsi que pour les enquêtes et les poursuites en la matière, mais pas systématiquement ou en vertu de compétences générales dévolues à la police ou à d'autres autorités. Au sein de l’Union, le Royaume-Uni dispose déjà d’un système PNR, tandis que la France, le Danemark, la Belgique, la Suède et les Pays-Bas ont adopté la législation correspondante ou utilisent les données PNR à titre expérimental. Plusieurs autres États membres étudient la possibilité de mettre en place un système PNR. Ces mesures nationales se distinguent à plusieurs égards, notamment sous l’angle de la finalité du système, de la durée de conservation des données, de la structure du système, de la portée géographique et des modes de transport concernés. Il est également très vraisemblable que lorsque le cadre réglementaire complet relatif à l’utilisation des données PNR sera adopté dans ces États membres, des règles divergentes s'appliqueront en matière de protection des données et de garantie de la sécurité des transferts de données. Par conséquent, jusqu’à 27 systèmes sensiblement différents pourraient voir le jour. Cette situation se traduirait par des degrés inégaux de protection des données à caractère personnel dans l’Union, des lacunes en matière de sécurité, des hausses de coûts et une insécurité juridique tant pour les transporteurs aériens que pour les passagers. 

L’objectif de la proposition est donc d’harmoniser les dispositions des États membres faisant obligation aux transporteurs aériens assurant des vols entre un pays tiers et le territoire d’au moins un État membre de transmettre aux autorités compétentes les données PNR aux fins de la prévention et de la détection des infractions terroristes et des infractions graves, ainsi que des enquêtes et des poursuites en la matière. La présente proposition n'exige pas des transporteurs aériens qu'ils recueillent des données supplémentaires auprès des passagers ou qu’ils conservent certaines données; elle ne requiert pas non plus que les passagers communiquent d'autres données que celles qui sont déjà transmises aux transporteurs aériens. 

Les obligations légales susmentionnées doivent être imposées aux transporteurs aériens pour les raisons exposées ci-après. 

Premièrement, les données PNR permettent aux services répressifs d’identifier des personnes auparavant «inconnues» d’eux, c’est-à-dire jusque-là non soupçonnées de participation à une infraction grave ou à un acte de terrorisme, mais dont l’analyse des données indique qu’elles peuvent être impliquées dans une infraction de cette nature et qu’elles devraient donc être soumises à un examen approfondi par les autorités compétentes. L’identification de ces personnes aide les services répressifs à prévenir et à détecter les infractions graves, y compris les actes de terrorisme. À cet effet, lesdits services doivent utiliser les données PNR, d’une part, en temps réel, pour les analyser au regard de critères d’évaluation préétablis, qui indiquent les personnes jusque-là «inconnues» devant faire l'objet d'un examen approfondi et, d'autre part, d'une manière proactive aux fins de l'analyse et de la définition de critères d’évaluation. 

Par exemple, une analyse de données PNR peut donner des indications sur les itinéraires les plus empruntés pour la traite des êtres humains ou le trafic de drogue, autant d’éléments qui peuvent être intégrés dans les critères d'évaluation. La confrontation en temps réel des données PNR à ces critères permet de prévenir ou de détecter des infractions. Un État membre a fourni un exemple concret concernant une affaire dans laquelle l’analyse des données PNR a permis de démasquer un groupe de passeurs qui empruntaient toujours le même itinéraire. Produisant des documents falsifiés pour procéder aux formalités d'enregistrement sur un vol intérieur, ils utilisaient des documents authentiques pour procéder, simultanément, aux formalités d'enregistrement sur un autre vol à destination d'un pays tiers. Une fois dans la salle d'attente de l'aéroport, ils embarquaient sur le vol intérieur. Sans les données PNR, il aurait été impossible de démanteler ce réseau de traite des êtres humains. 

Une utilisation à la fois proactive et en temps réel des données PNR permet donc aux services répressifs de contrer la menace que représentent la grande criminalité et le terrorisme sous un angle différent, par rapport à ce que permet le traitement d'autres catégories de données à caractère personnel. Comme expliqué ci-dessous, le traitement de données à caractère personnel accessibles aux services répressifs dans le cadre d’instruments de l’UE actuels et futurs, tels que la directive relative aux informations préalables sur les passagers12, le système d’information Schengen (SIS) et le système d’information Schengen de deuxième génération (SISII), ne donne pas aux services répressifs la possibilité d’identifier des suspects «inconnus» comme le permet l’analyse de données PNR. 

Deuxièmement, après la commission d’une infraction, les données PNR aident les services répressifs à prévenir et à détecter d’autres infractions graves, dont des actes de terrorisme, et à enquêter sur celles-ci et à poursuivre leurs auteurs. À cet effet, les services répressifs doivent utiliser les données PNR en temps réel, pour les confronter à diverses bases de données de personnes «connues» et d’objets recherchés. Ils doivent également en faire un usage réactif, pour rassembler des preuves et, au besoin, trouver d’éventuels complices et démanteler des réseaux criminels. 

Par exemple, les informations liées à une carte de crédit qui font partie des données PNR peuvent permettre aux services répressifs d'identifier une personne et d'établir l'existence de liens entre celle-ci et un délinquant ou une organisation criminelle qu'ils connaissent. Un État membre a cité l'exemple d'un vaste réseau de traite des êtres humains et de trafic de drogue entre un État membre et des pays tiers. Des cartels importaient de la drogue dans plusieurs régions d'Europe. Ils faisaient appel à des personnes, elles-mêmes victimes de la traite, qui avalaient la drogue. Les données PNR ont permis leur identification car ils avaient acheté leurs billets avec des cartes de crédit volées. Des arrestations ont ensuite eu lieu dans l'État membre concerné. Un critère d'évaluation a été défini sur cette base, qui a à son tour permis plusieurs arrestations dans d'autres États membres et dans des pays tiers. 

Enfin, l'examen des données PNR avant l'arrivée des passagers permet aux services répressifs de procéder à une évaluation et de ne contrôler étroitement que les personnes les plus susceptibles de représenter une menace pour la sécurité, sur la base de critères d'évaluation objectifs et de l'expérience acquise. Cela facilite le déplacement de tous les autres passagers et réduit le risque qu'ils soient soumis, à leur entrée dans l'UE, à un contrôle fondé sur des critères illégaux, tels que la nationalité ou la couleur de peau, que les services répressifs, et notamment les douaniers et gardes-frontières, peuvent à tort associer à un risque pour la sécurité. 

Les mesures proposées impliquent la collecte et le traitement de données PNR par les services répressifs et ont donc une incidence sur le droit au respect de la vie privée et le droit à la protection des données. Afin d’assurer le respect du principe de proportionnalité, la proposition a par conséquent une portée soigneusement limitée, comme expliqué ci-après, et contient des garanties strictes en matière de protection des données. 

La nécessité de restreindre l’utilisation des données PNR et de la soumettre à ces garanties strictes est corroborée par certains éléments factuels, ainsi qu’il ressort de l’analyse d’impact accompagnant la présente proposition. En l’absence de dispositions harmonisées régissant la collecte des données PNR et leur traitement au niveau de l'UE, il n’existe pas de statistiques précises indiquant dans quelle mesure ces données contribuent à la prévention et à la détection de la grande criminalité et du terrorisme, ainsi qu’aux enquêtes et aux poursuites en la matière. Cependant, l’utilisation indispensable des données PNR est confirmée par des informations provenant de pays tiers et d’États membres qui les utilisent déjà des fins répressives. 

L’expérience acquise dans ces pays montre que l’utilisation de données PNR a fait sensiblement progresser la lutte contre la drogue, la traite des êtres humains et le terrorisme notamment et permet de mieux comprendre la composition et le fonctionnement des réseaux terroristes et des autres réseaux criminels. En ce qui concerne la drogue, des États membres ont indiqué que la majorité des saisies intervenaient grâce à une utilisation en temps réel et proactive des données PNR. La Belgique a signalé que 95 % de l’ensemble des saisies de drogue effectuées en 2009 sur son territoire résultaient exclusivement ou essentiellement du traitement de données PNR. La Suède a déclaré que 65 à 75 % de l’ensemble des saisies de drogue effectuées en 2009 sur son territoire résultaient exclusivement ou essentiellement du traitement de données PNR, soit 278,9 kilos de cocaïne, plus de l'héroïne et d'autres drogues. Le Royaume-Uni a indiqué qu'au cours d'un semestre en 2010, 212 kilos de cocaïne et 20 kilos d'héroïne avaient été saisis exclusivement ou essentiellement grâce au traitement de données PNR. 

• Contexte général 

Le 6 novembre 2007, la Commission a adopté une proposition de décision-cadre du Conseil relative à l’utilisation des données des dossiers passagers (Passenger Name Record - PNR) à des fins répressives (ci-après la «proposition de 2007»). Cette proposition a fait l'objet de discussions approfondies au sein des groupes de travail du Conseil, et le Conseil «Justice et affaires intérieures» a avalisé les progrès réalisés, en janvier, juillet et novembre 2008. Les discussions que les groupes de travail ont consacrées à la proposition ont permis de dégager un consensus sur la plupart de ses dispositions. 

Lors de l’entrée en vigueur du traité sur le fonctionnement de l’Union européenne (TFUE) le 1er décembre 2009, la proposition de la Commission, non encore adoptée par la Conseil, est devenue obsolète. La présente proposition remplace celle de 2007 et repose sur les dispositions du TFUE. Elle tient compte des recommandations que le Parlement européen a formulées dans sa résolution de novembre 2008 et elle traduit le dernier état d’avancement des discussions au sein des groupes de travail du Conseil en 2009. Elle prend également en considération les avis du contrôleur européen de la protection des données16, du groupe «Article 29» sur la protection des données et de l’Agence des droits fondamentaux. 

• Dispositions en vigueur dans le domaine de la proposition 

Les données PNR se distinguent des informations préalables sur les passagers (Advance Passenger Information – API), et il y a lieu de ne pas les confondre. Les données API sont les informations biographiques extraites de la partie d'un passeport lisible par machine et contenant le nom, le lieu de naissance et la nationalité du titulaire, le numéro du passeport et sa date d’expiration. Elles se distinguent donc des données PNR et sont de portée plus limitée. 

Dans l’Union, l’utilisation des données API est réglementée par la directive API. Celle-ci prévoit que les données API doivent être transmises aux autorités chargées d’effectuer les contrôles aux frontières, sur demande de chaque État membre, pour les vols atterrissant sur le territoire de l’UE, aux fins de l’amélioration des contrôles aux frontières et de la lutte contre l’immigration illégale. Si leur utilisation à des fins répressives est autorisée par la directive, elle ne l'est qu'à condition que des critères spécifiques soient remplis. Ainsi, bien que les données API soient parfois utilisées par les services répressifs pour identifier des suspects ou des personnes recherchées, elles servent essentiellement d’outil de vérification des identités et de gestion des frontières. En outre, les données API ne permettent pas aux services répressifs de procéder à une évaluation du risque que représentent les passagers et ne facilitent donc pas le dépistage de criminels ou de terroristes jusque-là «inconnus». 

Le système d’information Schengen (SIS) a pour objet de maintenir la sécurité publique, y compris la sécurité nationale, à l’intérieur de l’espace Schengen. Le SIS est un système d’information centralisé doté d’une composante nationale dans chaque État participant et d’une fonction de support technique située en France. Les États membres peuvent signaler les personnes recherchées pour l’arrestation aux fins d'extradition; les étrangers non admissibles; les personnes disparues; les témoins ou personnes citées à comparaître devant les autorités judiciaires; les personnes et véhicules soumis à des vérifications complémentaires; les armes à feu, documents et véhicules perdus ou volés; et les billets de banque suspects. 

Le système d'information sur les visas (VIS) a pour but de répondre à deux préoccupations: il vise à soutenir la mise en œuvre d’une politique commune des visas en simplifiant l’examen des demandes de visa et les contrôles aux frontières extérieures tout en contribuant à la prévention des menaces à la sécurité intérieure des États membres. Il s’agit d’un système d’information centralisé qui se compose d’un élément national par État participant et d’une fonction d’appui technique établie en France. Le VIS aura recours à un système de correspondance biométrique destiné à garantir la fiabilité des comparaisons d’empreintes digitales, lequel sera également déployé aux frontières extérieures de l'UE pour vérifier l’identité des titulaires de visas. Il comprendra des données concernant les demandes de visas, des photographies, des empreintes digitales, des décisions connexes des services de visas et des liens entre demandes connexes. 

Par conséquent, à l’instar des API, le SIS et le VIS servent essentiellement d’outils de vérification des identités et de gestion des frontières et ne sont utiles que lorsque l'identité du suspect est connue. Ces instruments ne présentent donc pas d’intérêt pour l'évaluation des personnes ni pour le dépistage des délinquants ou terroristes «inconnus». 

Des accords en matière de transfert de données PNR dans le cadre de la lutte contre la grande criminalité transnationale et le terrorisme, limités aux transports aériens, ont été signés entre l’UE et les États-Unis, le Canada et l’Australie. Ils font obligation aux transporteurs aériens qui recueillent des données PNR pour leur propre usage commercial de les transmettre aux autorités compétentes américaines, canadiennes et australiennes. Ces trois accords devraient être renégociés en 2011. D’autres pays, notamment la Corée du Sud et le Japon, ont également demandé à pouvoir négocier des accords de ce type. La Commission a décrit les principaux volets d’une politique de l’UE sur cette question dans sa communication du 21 septembre 2010 relative à la démarche globale en matière de transfert des données des dossiers passagers (PNR) aux pays tiers20. La présente proposition s'accorde parfaitement avec la politique présentée dans cette communication. 

• Cohérence avec les autres politiques et objectifs de l’Union Le système d’information Schengen (SIS), le système d’information Schengen de deuxième génération (SISII) le système d’information sur les visas et les futurs système d’entrée/sortie et système d’enregistrement des voyageurs sont des mesures prises par l’UE pour régir directement des processus qui se déroulent physiquement aux frontières. 

Bien que les données PNR soient des données relatives aux passagers liées à leurs déplacements, elles sont essentiellement utilisées en tant qu’outil de renseignement en matière criminelle, plutôt que comme instrument de contrôle aux frontières. On y a recours avant le franchissement de la frontière et non lors de celui-ci. Leur utilisation s’inscrit principalement dans le cadre de la lutte contre le terrorisme et la grande criminalité, plutôt que dans celui de la lutte contre l’immigration illégale et de la facilitation des contrôles aux frontières. 

La proposition ne modifie ni n’affecte les règles de l’UE actuelles définissant les modalités des contrôles aux frontières, pas plus que les règles de l’UE applicables aux entrées sur le territoire de l’Union et aux sorties de celui-ci. Elle coexisterait plutôt avec ces règles, qui resteraient intactes. 

• Incidence sur les droits fondamentaux 

La proposition s’inscrit dans le droit fil de l’objectif global visant à créer un espace européen de liberté, de sécurité et de justice. Vu la nature des dispositions envisagées, la présente proposition a fait l’objet d’un examen approfondi, comme l'indique l'analyse d'impact qui l’accompagne, pour garantir que ses dispositions sont compatibles avec les droits fondamentaux, et notamment le droit à la protection des données à caractère personnel consacré par l'article 8 de la charte des droits fondamentaux de l'UE. Elle est également conforme à l’article 16 du TFUE, qui confère à toute personne le droit à la protection des données à caractère personnel la concernant. 

La proposition est compatible avec les principes de la protection des données, et ses dispositions sont conformes à la décision-cadre 2008/977/JAI du Conseil relative à la protection des données à caractère personnel traitées dans le cadre de la coopération policière et judiciaire en matière pénale (ci-après la «décision-cadre 2008/977/JAI»). Il s’agit notamment de conférer aux citoyens les droits d'accès, de rectification, d'effacement et de verrouillage, ainsi que le droit à réparation et le droit à un recours juridictionnel. En outre, pour satisfaire au principe de proportionnalité, elle introduit dans certains domaines des règles de protection des données plus strictes que celles de la décision-cadre 2008/977/JAI. 

En particulier, le champ d’application de la proposition est strictement limité et n’autorise les services répressifs à utiliser les données PNR que pour lutter contre des certaines infractions graves, dont une liste exhaustive est dressée et qui doivent en outre être passibles d'une peine d'emprisonnement d'au moins trois ans dans l'État membre concerné. Par ailleurs, pour veiller à ce que le traitement des données de personnes innocentes et non soupçonnées reste aussi limité que possible, certains aspects du champ d'application de la proposition ayant trait à la définition et à l'application de critères d'évaluation ont en outre été limités aux infractions graves qui sont aussi transnationales par nature, c'est-à-dire intrinsèquement liées à des déplacements, et donc au type de données traitées. La proposition autorise la conservation des données PNR pendant une période n’excédant pas cinq ans, au terme de laquelle les données doivent être effacées. De plus, les données doivent être rendues anonymes après un bref délai de 30 jours car, au terme de celui-ci, l’utilisation proactive des données PNR est permise pour autant que celles-ci aient été anonymisées. La collecte et l’utilisation de données sensibles révélant, directement ou indirectement, la race ou l’origine ethnique d’une personne, ses convictions religieuses ou philosophiques, ses opinions politiques, son appartenance à un syndicat, son état de santé ou sa vie sexuelle sont interdites. En outre, la proposition prévoit que toute décision d’un État membre qui produit des effets juridiques préjudiciables à une personne ou l'affecte gravement ne doit pas être prise sur la seule base du traitement automatisé des données PNR la concernant. Par ailleurs, une telle décision ne peut en aucun cas reposer sur la race ou l'origine ethnique d'une personne, ses convictions religieuses ou philosophiques, ses opinions politiques, son appartenance à un syndicat, son état de santé ou sa vie sexuelle. De plus, les transporteurs doivent transmettre les données PNR en recourant exclusivement à la méthode dite «push», ce qui signifie que les États membres n’auront pas directement accès aux systèmes informatiques des transporteurs. Les États membres ne seront autorisés à transmettre des données PNR à des pays tiers que dans des situations très limitées et qu'au cas par cas. Pour garantir l'efficacité et un niveau élevé de protection des données, les États membres sont tenus de veiller à ce qu’une autorité de contrôle nationale indépendante (autorité chargée de la protection des données) ait la responsabilité de surveiller les modalités de traitement des données PNR et joue un rôle consultatif à cet égard. Ils doivent également instituer une seule unité désignée (unité de renseignements passagers) pour assurer le traitement et la protection des données. Tout traitement de données PNR doit être journalisé ou faire l’objet d’une trace documentaire conservée par cette unité de renseignements passagers à des fins de vérification de la licéité du traitement, d’autocontrôle et de garantie de l’intégrité des données et de la sécurité du traitement des données. Les États membres doivent également veiller à ce que les passagers reçoivent une information claire et précise sur la collecte des données PNR et sur leurs droits. 

Par conséquent, outre qu’elle observe les règles et principes actuels en matière de protection des données, la proposition contient un certain nombre de garanties permettant de respecter pleinement le principe de proportionnalité et d’assurer un degré élevé de protection des droits fondamentaux. 

Document n° 3 : 

Communiqué de presse : « Sécurité versus libertés civiles: l'impact des attaques terroristes de Paris », 20 janvier 2015, site du Parlement européen.  

Après le choc, les réactions. Quelques jours après les attaques de Paris, les gouvernements et les politiciens souhaitent plus de mesures pour lutter contre les attaques terroristes. Comment articuler ces mesures avec les droits des citoyens comme la vie privée ou la libre circulation? Nous avons interrogé Anna Elżbieta Fotyga, présidente de la sous-commission de sécurité et défense et Claude Moraes, président de la commission des libertés civiles, de la justice et des affaires intérieures. 

Sommes-nous dans une "guerre européenne contre le terrorisme"? Suite aux attentats terroristes à Paris, certains pays ont demandé l'établissement d'un dossier des passagers européens (PNR), un renforcement des contrôles aux barrières et une plus grande surveillance d'internet pour prévenir les attaques terroristes. Quel est le rôle du Parlement dans cette situation? 
Moraes: "Je ne pense pas qu'il faille parler de guerre contre le terrorisme, c'est une mauvaise formulation. Il faut que le Parlement européen et les institutions comprennent l'histoire et se souviennent que nous avons déjà eu affaire à ces situations difficiles auparavant. Nous avons déjà été confrontés au terrorisme local en Irlande du Nord, en Allemagne et en Espagne... 

Nous comprenons l'urgence des États Membres pour que nous évoluions sur plusieurs questions comme le dossier passager, mais nous prenons notre rôle législatif très au sérieux. Il doit y avoir un juste équilibre entre la sécurité des citoyens européens d'un côté et leur vie privée et droits fondamentaux de l'autre côté." 
Fotyga: "Je n'appellerais pas ça une guerre contre le terrorisme, mais nous avons effectivement un problème. Nous devons être très vigilants et nous devons unir nos forces pour prévenir le terrorisme et la radicalisation de différents groupes sur le territoire européen. 

Je voudrais également ajouter que le terrorisme en Europe n'est pas uniquement dû à l'influence de l'islam radical. Nous avons également des situations dangereuses sur nos frontières à l'est, avec notamment le cas de l'agression russe de l'Ukraine. 

Le groupe des Conservateurs et Réformistes européens (ECR) a longtemps été en faveur de l'adoption de la directive PNR. Je sais que cela signifie une plus grande coopération entre les services secrets. Cela implique aussi certains risques lorsque ce sont les États qui supervisent les services secrets. Nous sommes tous préoccupés par la démocratie, mais le danger du terrorisme est là et nous devons prévenir une escalade d'attaques terroristes. Je pense que la directive PNR doit être adoptée avec beaucoup de précautions pour garantir les droits des citoyens. 

Document n°4 : 

Communiqué de presse, La lutte contre le terrorisme au niveau européen : présentation des actions, mesures et initiatives de la Commission européenne, Bruxelles, 11 janvier 2015 (extraits)
Qu’est-ce que les données PNR et en quoi ces données PNR contribuent à lutter contre le terrorisme ?
Les dossiers de données passagers (Passenger Name Record, PNR) sont des informations non vérifiées communiquées par les passagers, collectées et stockées par les transporteurs aériens dans leurs systèmes de réservation et de contrôle de départ à des fins commerciales. Le dossier contient différentes informations, telles que les dates prévues du voyage, l’itinéraire du voyage, informations relatives au billet, coordonnées, agence de voyage ayant effectué la réservation, moyen de paiement utilisé, numéro de siège et informations relatives aux bagages.

Le traitement des données PNR permet aux services répressifs d’identifier des suspects jusque-là inconnus, dont les modalités de voyages sont inhabituelles ou correspondent aux habitudes des terroristes.

L’analyse des données PNR permet également une surveillance a posteriori des itinéraires, déplacements et contacts d’individus suspectés d’être impliqués dans des activités terroristes. Cela permet aux services répressifs d’identifier des réseaux criminels.
Où en est-on des négociations relatives à la proposition d’un PNR européen ?
En février 2011, la Commission a présenté une proposition de directive pour un PNR européen. Cette proposition législative prévoyait une obligation faite aux Etats Membres d’établir un système PNR comprenant des règles strictes de protection des données pour la collecte et le traitement des données PNR pour les vols à destination et en provenance de l’UE.

La Commission s'engage à assurer que la proposition, qui devrait garantir la protection élevée des droits fondamentaux pour les citoyens de l'UE, soit adoptée et travaille en étroite collaboration avec le Parlement européen et le Conseil à cette fin.
Document 5 : « Terrorisme: l'UE veut éviter un Patriot Act », Coulisses de Bruxelles, blog de Jean Quatremer, 19 janvier 2015. 
« Ce qui nous hante, ce sont les erreurs commises par les Américains au lendemain du 11 septembre 2001 : le « Patriot Act », la zone de non droit de Guantanamo, la torture, etc. » Pour ce membre de la Commission européenne, « Robert Badinter a parfaitement défini le défi auquel nous devons faire face : répondre au  terrorisme sans pour autant créer la société voulue par les terroristes ». « L'Europe doit être unie pour défendre ses valeurs et ses libertés. Mais nos actions devront être guidées par la réflexion, et non par la peur », a déclaré à Libération Dimitris Avramopoulos, le commissaire chargé de la sécurité intérieure. Une position de principe partagée par le Parlement européen qu’il ne va pas être facile de tenir : la pression des Etats membres va s’accroitre d’ici au sommet européen du 12 février afin que l’Union renforce rapidement sa législation répressive au nom de la sécurité sans égard excessif pour les libertés publiques...

La bataille a déjà commencé autour du dossier emblématique des « PNR », pour « passenger name record », ces données personnelles (nom, prénom, adresse, téléphone, courriel, moyen de paiement, bagages, programme de fidélité, etc.) transmises aux compagnies aériennes lors de la réservation d’un vol national ou international. Les Etats souhaiteraient les collecter et les échanger au niveau européen, comme c’est le cas aux Etats-Unis, au Royaume-Uni, au Canada ou encore en Australie. Pour la Commission, leur traitement informatique permettraient « d’identifier les suspects jusqu’alors inconnus », en fonction de leur profil voyageur, alors que les bases de données européennes existantes (Système d’information Schengen, Système d’information sur les visas et Système d’entrée/sortie des non-ressortissants communautaires) ne s’intéressent qu’à des personnes identifiées et/ou suspectes. Dans une proposition de directive de 2007, refondue en 2011, l’exécutif européen veut donc autoriser les autorités nationales à recueillir ces données, automatiquement envoyées par les compagnies aériennes, afin qu’elles les évaluent avant de les transmettre, si nécessaire, aux Etats concernés pour détecter les possibles « infractions terroristes » et les autres « formes graves de criminalité » (trafic de drogue et d’êtres humains). Ces données seraient conservées pendant cinq ans (mais elles devront être anonymisées au bout de deux ans, sauf pour les besoins d’une enquête).

Problème : le Parlement européen ne l’a pas entendu de cette oreille. Une majorité composée des socialistes, des écologistes et des libéraux a bloqué, en avril 2013,  l’adoption de cette directive. « Par idéologie », accuse le député européen UMP, Arnaud Danjean : « Cette majorité, à laquelle s’est joint le Front National, a même enterré l’accord PNR entre le Canada et l’Union le 25 novembre dernier, un mois après les attentats terroristes qui ont touché Montréal et Ottawa, c’est tout dire ».
La libérale néerlandaise, Sophie In’t Velt, rejette l’accusation : « il n’y a aucune preuve de l’efficacité des PNR et surtout, les droits fondamentaux des citoyens ne sont pas suffisamment protégés. Si les Etats adoptent la législation sur la protection des données personnelles (une directive et un règlement déposés en janvier 2012) au lieu de tergiverser, nous adopterons dans la foulée la directive PNR ». Le Parlement est d’autant plus intransigeant sur ce point que le PNR européen recensera tous les citoyens européens prenant l’avion, y compris pour des vols intra-communautaires, alors que le système américain, lui, ne concerne quasiment que les non-Américains… La Cour de justice européenne veille elle-aussi aux droits fondamentaux des citoyens : le 8 avril 2014, elle a ainsi invalidé une directive de 2006 qui obligeait les opérateurs de télécom à conserver les données relatives au trafic et à la localisation de leurs usagers. Elle a jugé l’ingérence dans la vie privée « disproportionnée »…
En attendant, souligne Sophie In’t Veldt, les Etats peuvent parfaitement adopter des PNR nationaux : « la France a reçu 18 millions d’euros de la Commission pour tester son système » et des expérimentations sont menées par le Danemark, la Belgique, la Suède et les Pays-Bas. « Et il faut que les gouvernements arrêtent de faire croire qu’on n’a rien fait au niveau européen » : elle rappelle notamment l’adoption du mandat d’arrêt européen, l’harmonisation de la définition et de la répression du terrorisme, la lutte contre le blanchiment d’argent, la création d’un fichier des empreintes digitales, les accords PNR et SWIFT (virements bancaires) avec les Etats-Unis, etc.

Pour l’instant, au-delà du dossier PNR, les Vingt-huit n’ont pas grand chose dans leur besace : « la question de l’immigration ou celle de la libre circulation au sein de l’espace Schengen ne se pose pas, souligne Arnaud Danjean. Les terroristes qui ont frappé l’Union avaient tous la nationalité d’un Etat membre, et c’est donc un problème de renseignement intérieur. En revanche, on peut adapter Schengen lorsqu’on franchit les frontières extérieures de l’espace : actuellement, lorsqu’un Européen rentre chez lui, il n’est pas contrôlé systématiquement. Les pays qui ont le plus de Djihadistes réclament donc de pouvoir faire des contrôles systématiques pour une période donnée à certains points de franchissement des frontières extérieures. C’est une adaptation technique qui ne pose pas de problème ». L’harmonisation des textes réprimant le terrorisme devrait aussi revenir à l’ordre du jour : « la France est très en pointe alors que dans beaucoup de pays il est impossible de poursuivre et de condamner des gens qui préparent un attentat sans l’avoir encore commis », souligne Arnaud Danjean. La lutte contre la propagande sur internet est aussi à l’agenda : il s’agit d’obtenir des plates-formes américaines style Facebook ou Twitter qu’elles retirent les messages haineux, mais aussi de développer une contre-propagande. Un projet-pilote financé par la Commission, le Sscat, vient justement d’être lancé afin de répondre aux messages djihadistes sur le net.

Quant à créer un « parquet européen » chargé de coordonner la lutte antiterroriste ou un « FBI européen » doté de pouvoir d’enquête, on en est encore très loin : « les Etats étant encore trop soucieux de leur souveraineté », reconnaît-on à la Commission.
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