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LA Semaine
JURIDIQUE

La Semaine Juridiqgue Administrations et Collectivigs territoriales n° 40, 5 Octobre 2015, 2286

La loi relative au renseignement : un Etat de suniéance ?

Etude rédigée par : Xavier Latour
professeur de droit public & l'université de Nice Sophia Antipolis, CERDACFF (EA 7267)
secrétaire général de I'Association francaise de dit de la sécurité et de la défense

Sommaire

La loi n° 2015-912 du 24 juillet 2015 relative auanseignement s'inscrit dans un contexte troublé. 8a étre une loi d'exception, elle
est exceptionnelle. Présentée comme étant I'une dégonses apportées par I'Etat & la sauvegarde diegéréts fondamentaux de la
Nation, et a la lutte contre le terrorisme en parttulier, elle autorise les services de renseignementitiliser des outils tellement
importants et critiqués au regard de la protectionde la vie privée que le président de la Républigue saisi le Consell
constitutionnel. Le texte renforce les pouvoirs dpolice administrative des services de renseignemembut en essayant de mettre en
oeuvre des contrbles de leur fonctionnement en addafion avec les exigences d'une démocratie. Le totnstitue un nouveau Livre
VIl intitulé « Du renseignement » dans le Code déa sécurité intérieure (CSl).

1. -Quelgques semaines apres les attentats de janviBre2®ous le pilotage direct du Premier miniser&ouvernement
présentait en Conseil des ministres, le 19 mar§,201 projet ambitieux marqué par une dimensiogrministérielle
(Intérieur, Défense, Justice). Pour une fois edépit des apparences, la loi n'a pas été dictéepaotion des circonstances ;
elle est, au contraire, le résultat d'une réflexmie. Ses promoteurs ont été guidés par une d@axigence dans le domaine
de l'accés et du traitement des informations aegipar des services spécialisés ayqut objet de permettre aux plus
hautes autorités de I'Etat, & notre diplomatie, coeraux armées et au dispositifsieurité intérieureet de sécurité civile,
d'anticiper et, a cette fin, de disposer d'une aotnie d'appréciation, de décision et d'actidfe 1

D'une part, notamment sous l'impulsion du dépuiébl et d'une partie de la doctfifieé2 la France modernise le cadre légal
applicable aux services de renseignement. Déjalgmeha campagne présidentielle, Monsieur Urvoasdt aessiné les
contours d'une politique du renseignement tenampte des exigences des démocr8iié§ Sur ce point, le changement de
majorité a permis de réelles avancées. D'abordgiesces de renseignemit 4sont désormais énumérés par un texte,
l'article D. 1122-8-1 du Code de la défense. His'@e : la direction générale de la sécurité éxtée (DGSE), la direction de
la protection et de la sécurité de la défense (DPBRQlirection du renseignement militaire (DRMj,direction générale de la
sécurité intérieure (DGSI), la direction nationale du renseignemerttest enquétes douanieres et du service a compétence
nationale dénommé « traitement du renseignemexttiein contre les circuits financiers clandestif$ RACFIN). Ensuite,

sur le fondement de la loi de programmation miggLPM) n° 2013-1168 du 18 décembre 2013, la ddiég parlementaire
au renseignemelte 5a été renforcée pour mieux contrdler l'action duvgrnement en la matiére. Enfin, le décret

n° 2014-833 du 24 juillet 2014 crée l'inspectios dervices de renseignement. Ces réformes ampléienouvement amorcé
dans les années 1980 de publication des texteggela fonctionnement des services concettés

D'autre part, le texte ouvre aux services de rgnsenent de nouveaux moyens pour préserver legiatiemdamentaux de la
Nation et de la défens€8§l, art. L. 811-L Cela s'inscrit dans le prolongement des derisres blancs sur la défense et la
sécurité nationale qui insistent sur « la connaiss&t I'anticipation ». Jusqu'a présent, les gegiees de surveillance
valaient surtout dans le cadre judiciaire. Malgné accélération législative ces derniéres annéggduvoirs détenus a des
fins de surveillance préventive étaient mal défetipeu encadrés. En dépit de plusieurs lois vatés 2012 et 2014 (sans
méme évoquer les textes plus anciens), les se&esnseignement regrettaient un vide juridiqueloi de 2015 prouve
gu'ils ont été entendus et accentue une tendalacguaveillance préventive des populations. Apadeiln°® 2012-1432 du

21 décembre 2012 relative a la sécurité et ata tantre le terrorisme, la LPM de 2013 a insérésda CSI des dispositions
discutées sur la surveillance des données de cimmeixla géolocalisation en temps réel. Un an f#ud, la loi n° 2014-1353
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du 13 novembre 2014 renforcant les dispositiorativels a la lutte contre le terrorisme a concrédésélonté du législateur de
développer les compétences de police administreéveontrole des sites djihadidtes”.

Dense, voire compliquée, la loi ne laisse pas fédkft.

D'abord, comme pour plusieurs textes intéressas#darité, le consensus politique a globalementgiué mais moins que sur
d'autres textes. Des critiques sont venues despdrautre de I'hémicycle, en transcendant leagés. Paralleélement, les
débats ont été vifs a I'extérieur du Parlementjuiéend a démontrer que la démocratie trouve rdawies pour s'exprimer.
Les dangers réels ou supposés du texte ont étéandis dénoncés. MémeNew York Timesdans un éditorial du 31 mars
2015, titrait «The French Surveillance Statequand, dans le méme temps, les Etats-Unis esmttadiavantage la collecte des
donnéesKreedom Actlu 3 juin 2015). Le commissaire aux droits dertihe du Conseil de I'Europe craignait, quant a lui,
dans un communiqué du 19 mars 2015, la multipboatie mesures aux « effets liberticides ». Le Géuhits droits de
I'homme de I'Organisation des Nations unies étaitiae ligne comparable, en juillet 2015. En Frahensieur Jean-Marie
Delarue, président de la Commission nationale dérd@le des interceptions de sécurité (CNCIS) @tastsi inquietete 8 En
contradiction avec une sérieuse préparation en fadoprojet, le recours a une procédure accélépgevaqué le sentiment
d'un débat tronqué au nom d'impératifs de séciaé@s un temps court, les quelques parlementaiésepts dans I'hémicycle
ont, malgré tout, fait substantiellement évoluetelde en direction de garanties accrues.

Ensuite, et bien que le gouvernement s'en déféadi, peut donner l'impression de favoriser leeléppement d'une
surveillance de masse déclenchée par une autotiti&pe, le Premier ministre. Certaines des teghes autorisées évoquent
des pratiques dénoncées lorsqu'elles sont utilisééganger. Au nom de la détection des menaasstechnologies intrusives
dans la vie privée sont mobilisées (interceptiosélurité, accés aux données de connexion, captiimages et de son, y
compris grace a un acces aux réseaux des opérdeeté®communication...).

Enfin, la loi innove quant au contrdle des actiwitie renseignement. En raison de la mise a I'daqttge judiciaire en matiére
de police administrative, le texte privilégie laezd'un contrble mixte, car administratif en pasgan l'intervention d'une
autorité administrative indépendante (la commissiationale de contréle des techniques de renseigmenCNCTR), et
juridictionnel grace a l'intervention du juge admsiratif.

La loi relative au renseignement est un élémemiaea ajouter au débat classique et inépuisabliesuelations entre la
liberté et la sécurité, au point qu'il est légitideese demander si le juriste et le citoyen n@semas confrontés a une aporie
juridique. Le texte refléte la conciliation délieagntre I'action des services et le respect dégatioins constitutionnelles
(article 2 de la Déclaration des droits de 'homraajant que conventionnelles (conciliation eringérence et le droit au
respect de la vie privée prévu a l'article 8 dEdavention européenne de sauvegarde des droitsotenhe et des libertés
fondamentales). Deés le premier article du nouveaarelVIlINoe 9 |e rappel solennel des principes (en particaéui de
proportionnalité) guidant l'action des servicesgi@respect de la liberté n'emporte pas la caowvictes détracteurs du texte.
lls soulignent d'ailleurs que le caractére excewtid de la surveillance prévu pour les interceptioa sécurité dans la loi

n° 91-646 du 10 juillet 1991 relative au secret dmsespondances émises par la voie de communisagiectroniques, a
disparu. Il est vrai cependant que les pratiquesodemunication ont changé et que le droit devadapter.

Contrairement a la plupart des lois précédentps@t la premiére fois de la Cinquiéme républigae;bnseil constitutionnel
a été saisi par le président lui-méWiel0 par plusieurs députés de tous les bords (sdRdili socialiste), et par le président
du Sénat. Cette saisine novatrice n'a pas étéegtfiimne décision audacieuse. En effet, la loi aréslargement validée par le
Conseilote I1dans une décision plus ou moins argumentée.

Alors que la loi renforce substantiellement la gillance préventivel), il n'est pas évident que les garanties prévugiseant
a accompagner ce mouvemegjt (

1. Le renforcement de la surveillance préventive

2. -Le renforcement passe d'une part, par le champla@tapon de la loi. Non seulement les servicesaeseignement
pourront s'appuyer sur une liste de finalités almge, mais encore ils sont plusieurs a pouvditgdre utiliser les
prérogatives de surveillancA); D'autre part, les moyens mobilisables sont de ph plus important8j.

A. - Les services concernés

3. -Sur le fondement de l'article L. 811-2 du CSl,desservices constituant la communauté du rensgignéau sens de
l'article D. 1122-8-1 du Code de la défense onttion a bénéficier des prérogatives préciséesapai.|Le décret en Conseil
d'Etat en fixant la liste devrait logiquement leprendre.

Cela ne souléve pas d'objection particuliere pesiskrvices civils (la DGSI, la douane et TRACFEY).revanche, l'inclusion
des services militaires (DRM et DPSD) et de la D@$#ite attention. La DGSE n'a normalement pastiata intervenir
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sur le territoire national, cette compétence raiede la DGSI.

Alors que le cas de la DPSD est plus compréhengibtgu'elle protége notamment les industries @iendé, celui de la DRM
est a rapprocher de la DGSE. Tous les servicesaiwhits étre traités de la méme facon ? Est-ihmadrde conférer des
moyens identiques a des services qui n'ont paddacuéme culture de lI'enquéte ?

Dans son avis sur le projet de loi, le Conseilat'Etarte rapidement les possibles objections enrgentant de préciser que
chaque service re pourra invoquer que des finalités entrant dansHamp de ses missiof¥t 12 ce que la loi reprend a
l'article L. 811-3 du CSI. Il reste a savoir cominess derniéres seront interprétées, alors quam $loi, les services agissent
pour la « défense » et pour la « promotion » de&séts fondamentaux de la Natlgi§ 13

Afin de consolider I'action des services, la laiagdit I'anonymat des agents dans les procéduramadrativedote 14 leur
accorde une excuse pénale pour des actions comveisekextérieur a partir de la FraNete 15et prévoit une protection
juridigue adaptée pour des faits d'enquéte (comtzt des suspects) commis dans I'exercice dédectiorNoe 16ou hors du
territoirgNote 17

La premiere liste pouvant ne pas suffire, il estprd'élargir les bénéficiaires des prérogativesuteeillance a un deuxieme
cercle de services. L'autorisation d'utilisatiorpoeerra alors concerner que certaines techniguisaditésiote 18 sur le
fondement d'un décret en Conseil d'Etat pris agwvéssde la CNCTR.

Malgré des hésitations, cela ne concernera pasitigtration pénitentiaif@te 19 Si |'utilité d'une meilleure connaissance des
comportements en prison pouvait motiver le renforeet des moyens de contr6le, cette évolution lseastée a I'opposition
de la ministre de la Justice. Selon elle, un démment du renseignement pénitentiaire aurait bédaidistinction entre le
ministere de I'Intérieur et celui de la Justices #s, les services compétents seront appelévailter conjointement avec
l'administration pénitentiaire.

En revanche, I'élargissement devrait bénéficieseauice central du renseignement territorial rétta& la direction centrale de
la sécurité publique, a la sous-direction & I'épditon opérationnelle de la gendarmerie natiortifela direction du
renseignement de la préfecture de police de Paris.

Pour agir, les services de renseignement devranspivre des finalités textuellement énuméréesust pombreuses que
celles antérieurement prévues a l'article L. 24ItZS| a propos des interceptions de sécuritéidir & premiere garantie
contre d'éventuels abus ou, au contraire, le foedéntiune surveillance élargie, cette liste aré®discutée. Méme si les
travaux parlementaires ont été marqués par la reeramriste, les finalités poursuivies sont lasprgatiofiote 20;

- de l'indépendance nationale, l'intégrité du teine et la défense nationale ;

- des intéréts majeurs de la politique étrangémegtution des engagements européens et interaaki@t la prévention de
toute forme d'ingérence étrangere ;

- des intéréts économiques, industriels et scigngs majeurs de la France.
Ainsi que la prévention :
- du terrorisme ;

- des atteintes a la forme républicaine des irgiitg, des violences collectives de nature a peatteinte a la paix publique, de
la reconstitution ou d'actions tendant au maindiergroupements dissous ;

- de la criminalité et de la délinquance organisées
- de la prolifération des armes de destruction mess

La version définitive essaie d'écarter les risqleesedondance et d'interprétations abusives. Lmipre version se référait a la
sécurité nationale en général (notion particuliémenvagulote 21 | es risques d'imprécision et, par voie de consgge,

d'abus ont donné lieu a des modifications qui s@ned'autres interrogations. La sécurité natiorateconfirmée en sa qualité
de stratégikte 22et a été écartée au profit des intéréts fondamemnta la Nation. Surtout, certaines des expressemaues
pourraient étre d'interprétation large. Ainsi, lprévention des violences collectives de natureréepgravement atteinte a la
paix publique» fait craindre une surveillance liée a de simptesiifestations. De méme, quels serolgxdntéréts majeurs

de la politique étrangére en sachant que ce quagiifiest nouveau, I'article 410-1 du Code pénaéf&rant aux intéréts
fondamentaux de la Nation et l'article L. 241-2 du CSI a des intérétssemtiels » ? De tristes expériences de survedlanc
des fins politiques dans un passé pas si lointeiteint a une certaine réserve. Dans ce méme nesdsichamp d'application
de la criminalité et de la délinquance organisétsgsez vaste pour susciter des demandes nonmdhrkaseonseil
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constitutionnel n'a cependant pas soulevé d'objestir la précision des objectifs listés.

Malgré une louable volonté de préciser les itertenues, seule leur interprétation permettra de saliben sera fait un usage
restrictif ou extensif.

Conformément aux finalités prévues, les servicesemés sont en mesure de mobiliser des moyensrinsqusqu'alors en
matiére de police administrative et qui vienneajositer a des moyens existants.

B. - Les moyens mobilisables

4. -La surveillance a des fins préventives s'appuiglearmoyens technologiques toujours plus puissdiimsrusifs dans la

vie privée. Alors que certaines techniques facoite, a juste titre, une surveillance ciblée, daisont, au contraire, associées
a une surveillance élargie, parfois qualifiée dsseaAu nom du respect de la vie privée (ce quipcend la protection des
données personnelles), le principe de proportidign@st censé guider I'usage de ces md\¥&s Le Conseil constitutionnel
prend d'ailleurs soin d'insister sur ce point daronsidérant n° 11 de la décision du 24 juill@t 2

L'intention du législateur est d'aller au-dela ihésrceptions de sécurité classiques, issues ldetd 91-646, et de I'accés aux
données de connexion dans sa version issue deMadeR2013. Le droit suit les évolutions technolamgig. Il s'adapte aussi
aux pratiques de criminels disposant des ressooftarses par les technologies de communicatios.partables jetables, les
cybercafés conférant I'anonymat, les logicielsqrenints de cryptage... sont autant d'instrumeni&siit leurs actions.

En ciblant un individu, les services pourront réengp les données de connexion définies, assez magiga l'article L. 851-1
CSiI (ex article L. 246-1 du CSI dont la constitatialité a pourtant été confirmée par le ConseiktirtionnelNote 24 Elles
peuvent étre collectées y compris en temps réglatiere de prévention du terrorisme. A cela s'ajtaitocalisation d'une
personne identifiée comme une menace, soit en tefefssoit a partir de la reconstitution de sqdat®ments (ce qui était
déja possible).

Encore plus attentatoires a la vie privée (maisroent pourrait-il en étre autrement ?), les disffegie captation, de
transmission et d'enregistrement d'images ou degpdans des lieux privés ou des véhicules somrdess accessibles aux
services de renseignement.

Bien que théoriquement utilisées a I'égard d'intligien particulier, ces techniques auront cependaimpact plus large.
Sous l'influence des attentats de janvier 201k lautorise les interceptions de sécurité pourpgsonnes appartenant a
I'entourage d'une personne ciblée et susceptiblésuinir des informations. Le champ d'applicati@s investigations devra,
par voie de conséquence, étre examiné avec vighieifié> alors que la CNCIS, créée en 1991, avait tenté limiter. La
référence a des « raisons sérieuses » de croira geesonne est concernée ouvre une grande mamgaioeuvre.

A linverse des précédentes, a rebours des affionsties promoteurs du texte et de sa lectureep@ohseil constitutionnel,
plusieurs techniques semblent favoriser une slaveit élargie. Les capacités de captation de méteds sont quasiment
aussi intrusives dans la vie privée que la trapton des échanges eux-mémes. Les métadonnéed'@tiatirs assimilées a
des données personnelles permettant l'identificatidirecte des individus, méme si les Sages iremttaucune conséquence
sur la constitutionnalité de différentes disposisio

Sur le fondement de l'article L. 851-3 du CSI & &eule fin de lutter contre le terrorisme, leotgs a des algorithmes pour
analyser les données de connexion a l'internes@tséya juste titre, de nombreuses critiques.eQetthnique (curieusement
qualifiée de « bofte noire » ou sonde au débutrdeaux parlementaires) ouvre la voie a une anaysematisée des
comportements sur l'internet pour faire émergan flat de données une menace. La captation desidiaibles pour leur
exploitation implique de collecter trés largemess thformations. Les développements qui sont coésacces capacités
informatiques dans I'étude d'impact sont tellentierités qu'ils n'ont pas rassuré. Face a une méthathe grande complexité
technique, les critiques se sont multipliées. &Ers ple I'intrusion massive dans la vie privée, allgsporté sur les risques de
fausses pistes et la difficulté de trier les dosrgtdactement nécessaires des autres. Le maléiégaéd de cette technique est
tel que son retrait du texte aurait été justifié.Hrevet de constitutionnalité accordé ne rassasetpndis que son évaluation
au plus tard le 30 juin 2018 pour une applicatisyj'au 31 décembre 2018 (article 25) reléve ptigda posture, tant les
retours en arriére en matiére de sécurité sond.rare

Les dispositifs techniques de captation de dont&@éghoniques par des balises portati¢€3ésoulevent des interrogations
tout aussi sérieuses. |l s'agit de matériels ptetdé captation des données de connexion nécessaltidentification d'un
équipement terminal ou du numéro d'abonnement detdsateur. Quand les uns voient une technigumscrite a un
individu suspect, les autres relévent la captadimdonnées de tout un périmétre.

Dans ces différentes hypothéses, le principe degoptionnalité est-il réellement respecté ? La répguositive du Conseil
constitutionnel serait-elle celle formulée par jlEges européehge 272
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En outre, il conviendra d'observer I'utilisatiodijiaire qui sera faite des informations éventuréat transmises sur le
fondement de I'article 40 du Code de procédurelpéna

Afin de ne pas entraver les investigations, ladpirend I'obligation imposée aux fournisseurs @stations de cryptologie de
remettre aux agents des services de renseigneasecitb de déchiffremélste 28 Par ailleurs, l'article L. 87142 29permet
aux autorités compétentes de « requérir » des tgpesade communications électroniques les infownatbu documents qui
leur sont nécessaires pour la réalisation et atgtlon des interceptions de sécurité autoriséesaploi, désormais gans les
meilleurs délais>. Il va de soi que ces opérateurs ont |'obligatie ne pas divulguer la mise en oeuvre d'une tgebrle
renseignemefete 30 Comment d'éventuels lanceurs d'alerte vivrontekse situation ?

Dans un autre registre, l'article L. 561-26 du Coumétaire et financier impose une nouvelle obidgeé la charge des
transporteurs routier, maritime, ferroviaire eti@@rainsi qu'aux opérateurs de voyage.

lls doivent transmettre a TRACFIN, a sa demandeintrmations relatives a l'identité, au déplacenat aux bagages des
personnes transportées. Les transporteurs rootiet®bligation de recueillir I'identité des pagses et de la conserver
pendant un an pour les voyages internationauxuteds 250 ki¥te 31 Destiné a mieux cerner les schémas de financement
des activités terroristes et criminelles, ce diggasterroge. Il suffira, par exemple, de padiune ville frontaliére pour le
vider de son intérét.

Enfin, conformément aux engagements pris par lev€mement aprés les attentats de janvier 2016j tade un fichier
national automatisé des auteurs d'infractions tisteg'ote 32 || leur est, par exemple, imposé de déclarer deumicile tous les
trois mois et leurs déplacements a I'étranger.|Dg fes agents auront acces au fichier des argat®plidiciaire™ote 33 dans
la limite de leurs attributions et pour atteindee bbjectifs de l'article L. 811-3 (sauf les poidist 3 relatifs a la politique
étrangere et aux intéréts économiques).

En quéte d'un équilibre incertain entre les liméekes restrictions faites aux libertés, le Padetret le Gouvernement ont
cherché a désamorcer les critiques en mettantamt s garanties apportées par le texte. Certdinagre elles sont
incontestables, d'autres sont incertaines.

2. Les incertitudes relatives aux garanties

5. -La loi reprend pour partie des mécanismes apphksadblla CNCIS et innove en modernisant le conttéemoyens de
surveillance. Si le texte fixe les bornes applieald la surveillancé\] en organisant son déclenchement et son déroutemen
elle prévoit aussi des controlaposteriori(B), en faisant intervenir de maniére originale usmenfation spécialisée du Conseil
d'Etat, en plus de la CNCTR.

A. - Les bornes a la surveillance

6. -L'encadrement des capacités accordées par Iglmseesur deux piliers : d'une part, I'harmonisaties régles applicables
aux différentes ressources technologiques ; d'aafte I'intervention d'une autorité administratildépendante, la CNCTR
qui se substituera a terme a la CNCIS (article€doi). La CNCTR ne dispose cependant pas dugipd'autorisation
puisque celui-ci appartiein fine au Premier ministh&'e 34 Par voie de conséquence, le juge est tenu atldica
déclenchement des pouvoirs de police administraiiresi, I'opposition au texte résulte du recoursia nouvelle autorité
indépendante au détriment du juge et de la prisgdision par une autorité politique.

La voie suivie est, cependant, classique. Le Premieistre est I'autorité administrative de prirgigeul détenteur du pouvoir
de police administrative générale sur I'ensemblteditoire. Il est en charge de l'action du Goneenent en matiére de
sécurité nationalete 35 Sa capacité de décision n'a pas a étre limitéammprocédure d'avis conforme, cette hypothéartay
d'ailleurs été écartée dans la loi n° 91-646 sumterceptions de sécurité.

Dans l'état antérieur du droit, les interceptioasécurité et la transmission en temps réel deséende connexion (exemple
de la géolocalisation) relevaient de la CNCIS eGdaupement interministériel de contrdle placé asmtu Premier
ministreNoe 36 | g procédure d'accés aux données de connexameétd'une connexion ou d'un appel) impliquait une

« personnalité qualifiée » auprés du Premier nimisti le Premier ministre s&g¥ 37 et agissant sous le contrble de la
CNCIS. Dorénavant, la CNCTR est compétente ponsdémble des pratiques, conformément aux recommandatu

Conseil d'Etat formulées dans son rapport annukt 20r lenumérique et les droits fondamentaux

Les détracteurs du texte ont ciblé leurs criticgigsdeux aspects. D'une part, la tendance a re@ourie autorité indépendante
conduirait a diluer les responsabilités et senmadtreuse. D'autre part, I'absence d'interventiomjdge, si possible judiciaire,
au regard des méthodes de surveillance intruserag snacceptable.

Si la premiére ne manque pas de fondement, larsigiveest discutable. En effet, en interprétanttsiment I'article 66 de la
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Constitution, le Conseil constitutionfeF 38limite sa portée aux privations de liberté, ceapnduit a écarter le juge
judiciaire. Cela est parallelement confirmé pgutésprudence constitutionnelle sur le droit aupexs de la vie privée. La vie
privée n'étant plus rattachée a l'article 66 dedastitution mais a l'article 2 de la Déclarati@s diroits de I'homme, le juge
judiciaire n'en est donc pas le garant excNdsife Dés lors, le Conseil constitutionnel a raisongidter sans ambiguité
(consid. 18 a 2psur la conformité du mécanisme adopté au droit.

Néanmoins, pour contourner les critiques relataueshoix d'une autorité administrative indépendahtelles sur I'absence
de juge, le législateur aurait pu étre plus imatfiniae juge administratif aurait été légitime ddrvenir en amont de la
décision de police administrative, seul ou en faromacollégiale. Bien que sa proximité avec |'adstiiation active soit
parfois critiquée, y compris lorsqu'il interviemt éféré-liberté, force est de constater qu'il@aiseup évolué en donnant des
gages d'une indépendance garantie par les texdts. \ie n'a toutefois pas été sérieusement egdasaout en simplifiant le
dispositif, elle aurait pourtant permis d'alleraran plus loin, en admettant qu'a des moyens disgsités devait s'appliquer
un processus décisionnel novateur. Le juge admaifséerait intervena priori, et pas seulemeatposteriorj en se passant
de l'intervention d'une autorité administrative neémdépendante. La pratique dira si le compromisv est satisfaisant.

La création de la CNCTR n'est pas dénuée d'intéuémoins en théorie. Son utilité réelle dépendraalcapacité a rendre des
avis négatifs et des suites données par le Prenimgstre. Si la CNCIS était en général suivie, mengarantit qu'il en ira de
méme, comme rien ne garantit que la pratique niergapas d'un Premier ministre a l'autre.

La CNCTR constitue, d'abord, une autorité collégi@lette forme est un progrés par rapport a lasopaalité qualifiée », en
limitant les risques liés a l'avis d'un individol&. Ensuite, la loi lui accorde des garantiesdépendance, communes aux
autorités de ce type (inamovibilité, regles d'inpanibilité, absence d'instruction...). Son présidest d'ailleurs nommé par
décret du président de la République parmi l'unndesibres du Conseil d'Etat ou de la Cour de cassatimposant le
college. Le Sénat a, en outre, réussi a convali&kssemblée et le Gouvernement de faire entreofaination dans le champ
de l'article 13 § 5 de la Constituti¥tf 40

De plus, sa composition de 9 membeEstirassure et ce d'autant plus qu'elle est le réslilta consensus. Elle garantit la
compétence, I'indépendance, le pluralisme et mérmparité, en conciliant un contréle technique etamtréle parlementaire,
sans porter atteinte a la séparation des pouwgrgue craignait pourtant Monsieur Urvoas. La CNCoRiprend, en effet,
deux conseillers d'Etat (nommés par le vice-prégjddeux magistrats hors hiérarchie de la Cowradsation (nommés par le
Premier président et le procureur général), quatriementaires (deux députés et deux sénateuns),cpi'une personnalité
qualifiée nommée par I'Autorité de régulation desimunications électroniques et des postes (ARQEP)ombre retenu a
cependant été discuté, notamment en raison desgsuit la lourdeur de la structure, alors que desités comparables en
Europe fonctionnent avec moitié moins de membregsieta CNCIS se contentait de 3 membres.

La CNCTR peut se réunir en formation restreinteéeillers d'Etat et magistrat) ou pléniére.

En toute logique, tous les membres sont astreingeeret et habilités a accéder a des informatelesant du secret de la
défense nationale, ce qui tempére les craintevedaaux effets contreproductifs d'une recherah&rahsparence peu
compatible avec le domaine d'intervention. Si dmsg@s ont été émis sur la disponibilité des partgaiees, il leur reviendra
de prouver leur implication dans le champ du cdetrA ce titre, I'expérience de la délégation padataire au renseignement
est plutbt rassurante. En revanche, des incerstagistent quant a la capacité réelle de la CNCappaéhender des sujets
d'une grande complexité technique malgré les kgaklis avec I'ARCEP.

Enfin, ses moyens devraient étre consolidés pamora@ ceux de la CNCIS. Quand celle-ci comptaistmembres et
disposait de quatre agents a temps plein, la CN@prendra les effectifs de la précédente et béaédice ceux qui étaient
octroyés a la « personnalité qualifiée ». La predesiimpose toutefois. Avant sa censure par le @locnstitutionnel (cons.
47) en raison de I'empiétement sur le domaine t# te finances, l'article L. 832-4 du CSI garaséiit théoriquement les
moyens de la CNCTR. Il était pourtant déja posdileles'interroger sur ses capacités financiereisnigges et humaines
d'accomplir ses missions. Les doutes augmenteas d@icensure, méme si le |égislateur peut y reanédsez aisément. Les
ressources octroyées permettront-elles réellemienCAITCR de travailler sereinement, surtout sdesiandes sont
nombreuses ? Dans son rapport pour I'Assemblégniaddi Monsieur Urvoas ne dissimulait pas son fmun soulignant la
faiblesse de I'étude d'impact sur ce $@jet2 Parce que les autorités indépendantes ne lgpasriiudgétairement, un
gouvernement pourra étre tenté de réduire les tapataction de la CNCTR en réduisant son budget.

La transformation de la CNCIS en CNCTR est indigdde de la nouvelle procédure d'autorisation doues aux moyens de
surveillance. En s'inspirant de la procédure cait 8uivie par la CNCIS et conformément au prinadpeprévisibilité de la loi,
le 1égislateur avait créé une procédure uniquerdie commun, une procédure renforcée, une procédlurgence et une
procédure spécifique pour les communications iatgsnales.

Validée par le Conseil constitutionnel, la procé&dde droit commun permettant a un agent indiviénedint désigné et habilité

d'agiMNote 43repose sur la consultation de la CNCTR. Elleegtréalable a 'autorisation délivrée par le Premimistre en
réponse a une demande motivée d'un service ettismpar le ministre de tutelle ou un collaboratiitect habilité au secret
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de la défense nationdfe 44 Malgré une demande formulée par Monsieur UrvoaS@mmission mixte paritaire, la dispense
de consultation de la CNCTR pour la surveillancmé'personne (francaise ou étrangére) ne résidartgbituellement en
France a été écartée. Il aurait été regrettabbeédd un dispositif & deux vitesses, tout en tenartiscours sur le
renforcement des droits, méme si, juridiquement,pdure du principe d'égalité pouvait se discuter.

En contrélant la proportionnalité de la mesureuwlwellance demandée aux circonstances, la CNCTaré@ l'autorité
politique dans un délai de 24 heures. Pour desnsipratiques et en l'absence de difficulté, I'peist étre donné par un seul
membre de la Commission (magistrat ou conseilletat). Cette facon de procéder nécessitera dedie®tignes directrices
afin d'éviter les divergences d'appréciation. Endmdoute, le collége peut étre réuni et rendalon avis dans un délai de
trois jours. Dans les deux cas, les délais fix@aipsent compatibles avec les nécessités de Hactio

Sans doute dans ce but, le silence gardé vauttatiosidote 4> Pour des décisions lourdes de conséquenceseamliinértés,
une réponse explicite aurait été préférable et @bmforme a la jurisprudence du Conseil constitute. En d'autres temps, au
nom des risques pour les libertés, il avait cenaneédisposition de la loi n° 1995-73 d'orientatéme programmation
relative a la sécurité qui assimilait le silenagn& acceptation pour l'installation de camérasidi@ogurveillanctiote 46

Sur le fondement de l'article L. 821-4 du CSI, terRier ministre accorde, en principe, une autddeanotivée et
circonstanciée, pour une durée maximale de 4 maisuvelable dans les mémes conditions que lardéte initiale. Les
demandes et les autorisations délivrées sont arebigdans un registre centralisé au nom d'un pardggracabilité et pour
faciliter les contrbles de la CNCTR.

La procédure renforcée concerne les atteintedlssnparquées a la vie privée.

Il s'agit, d'une part, des algorithmes et des éslife captation des données d'appel a partiré&fghtithes portables. Les
algorithme&bote 47sont employés uniguement pour la prévention dweirisme. Tout en insistant sur le respect du ppeacie
proportionnalité, la loi limite l'autorisation a@idurée de 2 mois renouvelable. Les paramétrasusetioivent étre explicités,
ce qui renforce la motivation. En outre, ils netguas concus pour l'identification immédiate despenes. Seule une
autorisation du Premier ministre, aprés avis deN&CTR ouvrira cette faculté. Dans ce cas, I'exptmn des données avant
destruction doit se faire dans un délai de 60 jaursmpter du recueil, sauf en cas de confirmatione menace terroriste.
Les balises IMS¥ote 48font, quant a elles, I'objet d'une limitation pées utilisations simultanées, et d'un registrespéles
informations recueillies (terminal utilisé, numéfabonnement, données de géolocalisation) soneogres 90 jours et
centralisées par un service du Premier ministrersdue la version initiale du projet était plustpctrice des libertés, le
champ du procédé a été étendu au-dela du terrogemreoffrir plus de flexibilité aux services. Egevanche, comme pour les
interceptions de sécuritée 49 le nombre d'appareils utilisés simultanémentestingenté par le Premier minig¥pe 50

Le renforcement de la procédure s'applique, d'qére a la sonorisation de lieux et véhiculessiagu'a la captation d'images
et de données informatiq¥es 51 Sous la pression des parlementaires, ces proegidfent un avis expres de la CNCTR en
formation collégiale et sont limités a 30 jourstifisation (renouvelable) pour la sonorisation dedux et a 2 mois pour les
ordinateurote 52 En tout état de cause, 'incapacité d'agir awgrerdoit les justifi€¥ote 53 ce qui oblige a un effort de
motivation.

La procédure d'urgence se dédoublait initialemenirgence absolue et en urgence opérationnelld lvaansure de cette
derniére. L'invocation de l'urgence doit, en tdat e cause, étre exceptionnelle.

En cas d'urgence absoNdi >4applicable a la préservation de I'indépendandemelt, a la lutte contre le terrorisme et a la
prévention des atteintes a la forme républicairsinigitutions, I'avis de la CNCTR n'est pas requésPremier ministre
donne son autorisation, et informe immédiateme@NEC TR dans les 24 heures. Conformément a l'alticB21-6 du CSlI, la
CNTR pourra alors se prononaposteriorj et recommander l'interruption de la mesure, vedisir le Conseil d'Etat. Malgré
sa mise a |'écart concernant les algorithtfies> cette procédure ne dissipe pas totalement uinsamitde géne en raison de
la comparaison avec les pratiques de la CNCIStqttiépable de se prononcer a tres bref délai.

En cas d'urgence opérationnelle (initialement peéuar l'article L. 821-6 et applicable au balisd@m véhicule et a I'accés
aux données de connexion en temps réel y compri$SpH), I'action des services ne devait pas étea@ée par une
procédure trop lourde. « De maniére exceptionnellautorisation du Premier ministre aurait dot&cd€livrée apres
déclenchement par un agent individuellement déstgh@bilité Le Premier ministre et la CNCTR auraient été imfés sans
délai de l'usage de la technique et de ce qui lavaib Apres avis de la CNCTR, le chef du gouveneat aurait pu en
prolonger la mise en oeuvre dans un délai de 4Bekeu imposer son retrait et la destruction demées collectées. Ces
éléments de procédure n'ont pas été jugés suflipanies Sages qui ont détecté, pour une foisatiemte disproportionnée
au droit a la vie privée et au secret des corredguuees ¢onsid. 29.

Dans le cas de professions protégées, des garapéesiques sont prévues. Les avocats, les magistes journalistes et les

parlementaires sont exclus de ces procédleife§ sauf s'il existe une raison de penser qu'ilseserdle « couverture » a une
opération criminelle. Dans ce cas, la CNCTR degralre un avis expres, en formation pléniere etiéfoemée du résultat
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des transcriptions. La surveillance d'un lieu pavwésage d'habitation est également exclue defioeg en exigeant un avis de
la CNCTR.

Enfin, un régime particulier défini par un décret@onseil d'Etat aprés avis de la CNCOTR5? devait s'appliquer aux
communications étrangéres se rattachant a la Fr@esdtte disposition semblait renvoyer au fonctioneset de la plateforme
nationale de cryptage et de décryptetigént8(PNCD) gérée par la DGSE. Des doutes fondés oatgéra propos de sa
possible mutualisation avec les autres servicesmgeignement, ce que le Premier ministre a fermed@nenti, notamment
a I'Assemblée nationale, le 13 avril 2015. En #gat de cause, la disposition visée a soulevédatmun de la collecte de
données personnelles francaises par un serviceséip@vailler sur des éléments étrangers et qusuctroit, échangerait des
données avec des services de renseignement ésanger

Le Conseil constitutionnel a tranché en faveuradeeinsure en considérant que la loi ne définipsailes garanties accordées
aux citoyens pour I'exercice des libertés publiqaeasid. 78. Malgré son bienfondé, la décision a aussi pouséquence de
laisser perdurer un vide juridiqifee 5°lequel devrait étre comblé par un texte spécifigaél

Les résultats de la surveillance sont, eux aussadréloe 61 Qutre les relevés de mise en oeuvre d'une teglrigntralisés
par le Premier ministre, la durée de conservataiewselon la nature des informations collectées3@jours pour les
interceptions de correspondance a quatre ans @gulohnées de connexion, voire plus pour les derliés a des cyber-
attaques et les données cryptées). Si les parlairenbnt été tentés de computer les délais & parteur exploitation, ils
sont revenus a davantage de sagesse en retenanequomt de départ le recueil. Pour sa part et dardomaine propice a la
subjectivité, le Conseil constitutionnel a valiéé Hurées retenues.

Au final, il va se constituer un vaste réseau denées collectées, circulant entre les servicesasés, voire au-delite 62
Dans le contexte de la multiplication des dépagtdjthadistes a I'étranger, il a en effet parugigdix d'établir des contacts, en
particulier avec les services sociaux dans desitionsl précisées par décret en Conseil d'Etat.

L'incapacité, souvent dénoncée, de I'Etat & gésefishiers incite a la prudence quant au suivcaée de toutes ces données.
Pour certains, la crainte est accentuée par laanigeart de la Commission nationale informatigtigbertés (CNIL).
L'association de la CNIL a I'élaboration du déstetl'organisation du service du Premier ministrargé de recueillir les
informations ou documents n'est qu'une timide adarobtenue par le SéNgt 63 Devait-il en étre autrement ? Pas forcément,
si l'on considére que la CNIL est déja tres sadeiet que la CNTCR est justement créée pour dentrd

L'encadrement du renseignement ne se limite pasrudle en amont des activités de préventionoLarganise un contrble
a posterioriprenant différentes formes.

B. - Le contrdlea posteriori

7. -La CNCTR interviendra dans le contr6le de I'activit est & espérer qu'elle jouera pleinement 8ten ka CNCTR n'est
pas le seul mécanisme prévu. Le controle de lagaliministrative relevant du juge administratéstau Conseil d'Etat que
la mission a été confiée.

L'activité de contréle de la CNCTRe 64prend plusieurs formes dont I'effectivité dépertkdinterprétation que l'autorité se
fera de son réle, notamment en reprenant ou pagsadisues de la CNCIS.

D'abord et de maniére classique, elle exerce uneefde magistrature morale en répondant aux dersataés du Premier
ministre et de la délégation parlementaire au ignsenenftote 65 tout en rédigeant des rapports publiessé A ce sujet, les
travaux parlementaires ont permis d'imposer deseiiés précis de contenu du rapport annuel (nonbdethandes
d'autorisation présentées et accordées ; nomdm@sieu le Premier ministre n'aura pas donné suiterecommandations de
la CNCTR ; nombre de recours a la procédure d'aggenombre de saisines du Conseil d'Etat par I8TH afin que la
littérature produite soit réellement informafivié 67 Parallelement a la CNCTR, la délégation parleaiemtiu renseignement
pourra entendre chaque semestre le Premier misistrigapplication de la loi, ainsi que les persmauxquelles il déleguera
son pouvoir d'autorisation (article 21 de la loi).

Ensuite, si la CNCTR ne délivre pas d'avis conforefie peut saisir le Conseil d'Egie 68 Une telle saisine est
particulierement importante lorsque l'autorisagsh donnée par le Premier ministre malgré sondéfesvorable. La
motivation que lui adresse le Premier ministre pagpliquer gu'il ignore son avis négatif, 'aidseas doute a agir. Dans les
cas les plus attentatoires a la vie privée (suargike dans un lieu privé a usage d'habitatiorgplevernement a opté pour une
saisine du Conseil d'Etat par le président de IETR, un magistrat ou un conseiller d'Etat, si lenfier ministre passe outre
un avis défavorable de la CNCTR. Le Conseil stdares un délai de 24 heures et, sauf cas de ten@rle Premier ministre
attend sa réponige 69 Dans ces différentes hypothéses, la Commissianiseitée a présenter des observations lors de
chaque recours intenté contre une mesure de dangaiote 70

De plus, la CNCTR peut émettre une recommandatiom gemander l'interruption d'une surveillanceaeddstruction des
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données associé®¥¥ 71 En cas de désaccord avec les suites données paarhier ministre, trois membres de la CNCTR
peuvent saisir le Conseil d'Etat. Sur ce pointlisgussion parlementaire a fait évoluer le texteiggction d'un
assouplissement des conditions de saisine (la igagiysolue était initialement prévue), mais eléepas abouti a
véritablement conférer a l'autorité un véritableypmr décisionnel. Pourquoi ne pas l'avoir hab#itérdonner la destruction
de données inutiles ou illégalement collectéesla &grait crédibilisé son role.

Afin d'avoir une vision exacte des pratiques, peat exiger du Premier ministre tous les élémemfodmation, notamment
tout ou partie des rapports de l'inspection degeEs de renseignement. Elle dispose d'un d'aardsgment et direct aux
relevés de mise en oeuvre des techniques de repseigito® 72 ou encore aux algorithmes et plus généralementiannées
concernées, le tout étant géré par un service @miBr ministr&ote 73méme si la nécessité, pour des raisons de sécurité
d'avoir plusieurs centres de stockage compliqueteal/ail de contréle. Elle est, d'ailleurs, haédia pénétrer dans les locaux
dans lesquels sont centralisées les informatiolsctées et dans ceux des opérateurs de commumedéctronique dans
lesquels sont mises en oeuvre des techniques sieigaemeniote 74 Elle bénéficie aussi de I'expertise de I'ARCEPS

Parce que la transparence a aussi ses limites) &lfas acceés aux informations communiquées gasatgices étrangers ou
par des organismes internationaux, ou qui pourrdiepermettre de connaitre l'identité des sources

En complément des initiatives prises par la CNCTBbas I'impulsion du député Urvoas, les agentsdeasces de
renseignement se sont vus accorder la possibditéédéficier du statut de lanceur d'alt#e’é En cas de violation des regles,
la CNCTR saisira le juge pénal conformément didiard0 du CPP ou le Conseil d'Etat, & conditi@vair des éléments assez
solides.

Or, il est loin d'étre évident que les personnapakent des moyens de prouver leurs allégatiois$aem tenus par les regles
du secret de la défense nationale. Le travail peatgaire s'est heurté aux réticences du Gouverrteghata pas permis
d'accorder des garanties plus solides. Dans cefitioos, les agents seront peut-étre tentés deédesae maniere plus
radicale pour dénoncer des pratiques illégalesaitaurs, comment le principe d'obéissance hidigte, trés fort dans les
services concernés, évoluera-t-il ?

L'intervention du juge administratif est I'autrespibilité pour contrdler les activités de renseigast (I'article R. 311-1 du
CJA attribuait au Conseil d'Etat la compétenceatdréles des actes de la CNCIS). Les articles B-T7&t s. CJA sont
modifiés pour lui ouvrir la voie du plein contentie

Apres quelgues hésitations, une solution de comigraraté trouvée. Sans satisfaire les tenantstErVention du juge
judiciaire, elle constitue malgré tout un contrjdiedictionnel. Une formation spécialisée sera nalement compétente, sauf
renvoi a la section ou a 'Assemblée siégeant emdtion restreinte dans des conditions préciséedguaet en Conseil d'Etat.
Ce choix est judicieux, car il garantit l'unité ldgurisprudence.

Tous les membres concernés seront habilités aatsieta défense nationale, és qualités. Bien efemue pour préserver leur
indépendance a I'égard des services qui n‘aurowt s a enquéter sur eux, cette solution implitfugbiliter un nombre
relativement élevé de personnes. Pour certainerparitaires, cela aurait justifié une habilitatiensonnelle. lls auront acces
aux données conservées au-dela des durées impasdadoi pour les besoins du contentiis’”

Le juge administratif pourra étre, théoriquemeaisigpar tout citoyen. Il faut encore que celusait déterminé. Car, non
seulement il devra saisir préalablement la CNEFR8 mais surtout il devra suspecter une surveillgrazenature secréte et
avoir un intérét a agig@id des homonymes par exemple ?). En la matiére,da &nl'‘écart des associations interNgge?
Dans d'autres domaines, elles ont démontré learc@gm approfondir le contrdle juridictionnel la des individus hésitent
souvent a agir.

S'il est possible de regretter la limitation apgerau respect du contradictoire, la particulanitéujet oblige a certaines
concessions a l'origine d'une asymétrie, y contarss |'acces aux pieces du dossier. Le requéraggura rien des éléments le
concernant, et devra accorder sa confiance augjuiggura un accés total aux informati¥#is8 Sous l'influence du Conseil
d'Etat, cette solution a été préférée a celle starsi & communiquer des éléments aux requérantsgridimitant l'accés des
juges aux données sensibles.

L'encadrement de la publicité des audiences mjaant a elle, guére critiquable.

Il reste & savoir comment le temps du juge admati§se conciliera avec celui d'une action de sililance. Si le référé est
prévuNoe 81 e plein contentieux parait décalé par rappoxtenjeux. Le Iégislateur n'a pas forcé son imagingtour adapter
la procédure a une situation particuliere, en fixpar exemple, un délai maximum pour rendre lasitét. Quant a l'action en
indemnisation, il sera intéressant d'observerllgt®n des préjudices...

Le contentieux a trait aussi aux questions préjaliiés susceptibles d'étre posées par d'autres.j@mmformément a l'article

L. 841-1 du CSlI, le renvoi se fait a l'initiative th juridiction saisie (éventuellement & la deneade I'une des parties). Le
Conseil statue alors dans un délai d'un mois.
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Avec la loi sur le renseignement, la France se ggeainplaire, tout en développant des méthodesrdeibance préventive.
Elle poursuit des objectifs d'une maniére qui rissfeaa jamais totalement les acteurs du renseigneet les défenseurs des
libertés. Les uns regretteront les entraves adetion, quand les autres dénonceront la violatemdioits fondamentaux. Son
évaluation a 5 ans rouvrira les débats (articld@¥a loi). Mais, permettra-t-elle d'améliorer ¢gganties des libertés ?
L'obsession sécuritaire annihile aisément le caudis gouvernants a reconnaitre leurs erreurs.

A condition de dépasser ces antagonismes, I'obtsenvieetiendra les efforts déployés pour consoligemécanismes de
contréle. L'existence de faiblesses ne discréditetptalement I'ensemble. Au moins sur le pa@guuissance publique donne
des gages de prévisibilité du droit. En ce seffissel démarque de certains Etats. La proporticiénesit, quant a elle, plus
discutable malgré les affirmations du Conseil citusbnnel.

Mais, la force d'un texte dépend de son applicgiaries autorités. Comment garantir que I'Etadéoiera pas des
dispositifs occultes comme d'autres démocraties fat ? Jusqu'ou le citoyen est-il en mesureudadcorder sa confiance ?
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