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De la vidéosurveillance a la vidéoprotection, uneauvelle conciliation des exigences
de sécurité et de liberté ? . - A propos de la cintaire du 28 mars 2011 d'application
de la Loppsi 2 relative a la prévention de la déliquance
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Sommaire

La loi d'orientation et de programmation pour la perfformance de lasécurité intérieure du 14 mars 2011 ditéoppsi 2procede a un
changement terminologique imposant désormais d'évogr la vidéoprotection et non plus la vidéosurveilince. Il ne s'agit plus de
surveiller le citoyen mais davantage de le protégekr'analyse de la circulaire du 28 mars 2011d'apptiation de laLoppsi 2en ce qui
concerne la prévention de la délinquance montre gues finalités de ce systéme de caméras n'ont pa®kié, pas plus que sa
conciliation avec les droits et libertés du citoyen

1. -La vidéosurveillance consiste a contrbler un espabdic ou privé grace a un systeme de caméragisualisent les flux
de personnes et sont censées prévenir vols, agrestimouvements de foule. Ces modes de sunaslisont devenus des
systemes de protection dont I'organisation a &iéé&é par la loi du 14 mars 2011 d'orientationespcbgrammation pour la
performance de laécurité intérieureNote 1

2. -Laloi du 21 janvier 1995 d'orientation et de peargmation relative a la sécufité 2 mentionne exclusivement le terme
« vidéosurveillance », tout comme la premiéreLlmppsien 20020t 3 En 2007, N. Sarkozy en fait I'un des axes datte |
contre le terrorisme, estimant que les caméragastun rdle majeur dans lI'enquéte sur les atedtat ondres deux ans plus
t6t. Les moyens de vidéosurveillancenstrument essentiel de prévention et de répressisractes terroristes, sont alors
déployés. Quelques mois plus tard est instauréenanission nationale de la vidéosurveillance. @ee commission qui,
dés 2008, emploie le terme de vidéoprotection foaubstituer a celui de vidéosurveillance. Et damaéme temps, |l
apparait clairement que les textes qui visaietiblement les actes terroristes, portent désorrdaiplus en plus, sur la
délinquance. Le changement de terminologie dadst®urs politique n'est pas anodin, il vise epteifrassurer les citoyens
francais. Car ces deux termes ont une acceptidgugieeu différente : alors que la surveillancepsge le contréle, la
protection quant a elle implique davantage la dgfete soutien ; I'action de préserver contre wmtel danger. Mais dans les
deux cas, il s'agit surtout de dissuader.

3. - Cette évolution sémantique traduit-elle une noevetinception du systéme ? Si I'objectif de garatdita sécurité
publique demeure inchangé, les libertés individiseiont-elles davantage préservées, annoncanbuxelie conciliation des
principes contradictoires de sécurité et de librté président francais affirme quéawidéoprotection ne menace pas les
libertés, la vidéoprotection protége la liberté siedéplacer et d'aller et venir dans son quartiet@ite sécurit®. Parce que
la sécurité est une condition de la liberté, elidifierait I'installation de caméras de vidéopetit®l, comme elle avait
précédemment justifié le systéme de vidéosurveidan

4. - Alors que le terme de sécurité n'est pas une natitdique, la sécurité publique en revanche évdguetion d'ordre
public, composée traditionnellement de la salupdééla tranquillité et de la sécurité publiquesut€ Iégislation, toute
réglementation relative a la sécurité publique népd des exigences qui sont inévitablement cordemaux libertés
fondamentales. Leur conciliation se révéle extrém@mélicate, la circulaire du 28 mars 2011 d'aailbn de ld.oppsi 2en
ce qui concerne la prévention de la délinquancesenn exemple tout a fait révélatéaig4.
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1. Liberté et sécurité : deux exigences contradiires

5. -La lutte contre l'insécurité, c'est-a-dire la reche d'une sécurité publique acceptable, apparaitne étant I'une des
principales revendications de nos sociétés. Dartontexte interne d'insécurité largement médiatlaés un contexte
international de menace terroriste, le vaste rédeatdéosurveillance installé au Royaume-Uni pinésd'autres pays. Avec
quatre millions deux cent mille caméras sur leaédaitannique, soit environ une caméra pour quirastants, le
Royaume-Uni est une société ultra-sécurisée. Quipan national d'équipement, plusieurs villesi§ases telles que Lyon,
Clichy et Toulouse se sont dotées de caméras @& BOgement suivies par la suite. Les conseilsiaipaux ont constitué
des comités d'éthique, ont adopté des chartesglléthioutes élaborées sur le méme modéle : sppéelés en préambule les
principes de sécurité publique et de préventiorjusiifient la mise en place d'un tel systémeaeatdcessaire conciliation de
ces principes avec l'impératif du respect destiisgoubliques et individuelles. Sont ensuite p&iss principes protecteurs
des droits fondamentaux auxquels doit se confotaneiile, notamment la Constitution de 1958 etdeticles 8 et 11 de la
Convention européenne des droits de I'hnomme ditites fondamentales. La charte rappelle le cdtlnstallation et de
fonctionnement de la vidéosurveillance ainsi qeeréglles de traitement des images enregistréeshdrée élaborée par la
ville de Lyon énonce dans son préambuld.awide?osurveillance est un outil au service dpdétique de se?curite? et de
pre?vention de la ville de Lyon dans le cadre dotiad local de se?curite?. Ses objectifs sont é&@penir 'atteinte aux
personnes et aux biens dans les quartiers de &atigite? ou? la de?linquance constate?e est physortante, d'augmenter le
sentiment de se?curite? des lyonnais et des visittwle se?curiser les batiments communaux etespaublics expose?s.
Cette politique doit se concilier avec l'impe?ratif respect des liberte?s publiques et individgelRar cette charte, la ville
de Lyon s'engage a? aller au-dela? des obligatlefigislatives et re?glementaires qui encadrenefgime de la
vide?osurveillance et a? garantir aux citoyens egré? de protection supe?rieur »

6. - Ces deux principes fondamentaux que sont la séquuitlique et la protection des libertés indiviteebnt toujours été
difficiles & concilier et la vidéoprotection, commeecédemment la vidéosurveillance, en sont uastilition parfaite. C'est
ainsi que, des 2006, dans son rapport annuel,fan@ssion nationale de l'informatique et des libe(@NIL) lance une

« alerte a la société de vidéosurveillance qui merdaqaotection des données et de nos libertéSi $innovation
technologique est porteuse de progres, elle est sosrce de dangers et les citoyens n'ont pasurmugonscience de la
surveillance de leurs déplacements, de I'analyseule comportements ou de leurs relations La CMNilt s'assurer que la
sécurité publique ne porte pas une atteinte exaeasix libertés fondamentales.

7. - Cela explique le strict encadrement prévu pardeslateur dés la mise en place des premiers difgo§i'est ainsi que la
loi du 21 janvier 1995 relative a la sécurité, ctétée par celle du 23 janvier 2006 relative a teelaontre le terrorisme,
traduisent cette volonté, notamment par l'instaifat'un systéme d'autorisation préfectorale pbdelaprés consultation
d'une commission départementale. Et c'est danogement qu'est créée la Commission nationale de la
vidéosurveillanck¥te 5 Elle peut étre saisie par le ministre de I'lrtéride toute question relative a la vidéosurveikartlle a
un rble d'avis, d'orientation et de contrle mgalément et surtout de garante des libertés tébedividuelle, droit a

l'intimité de la vie privée, droit a I''mage, drait'oubli ; en outre, la commission devra faire deggestions pour la protection
effective des libertés, le fonctionnement des cossians départementales et le renforcement des di®ia personne
humaine.

8. - Ce qui précede témoigne d'une volonté affirméepdesoirs publics de protéger les libertés indiviths cela dans un
contexte de développement de la vidéosurveilldne&oppsi 2avait pour ambition de développer le systéeme de
vidéosurveillance, mais aussi d'y apporter des fivations, dont la premiére est terminologique gui$ convient désormais
d'évoquer la vidéoprotection et non plus la vidéesillance. Bien que partiellement censurée p&daseil constitutionnel
dans sa décision du 10 mars 2%116 elle a été publiée le 15 mars, et a ensuiteré@gge par six circulaires du 28 mars dont
l'une est relative a la prévention de la délinqeagtcévoque précisément le systéme nouveau depritéotion.

2. De la vidéosurveillance a la vidéoprotection,ne nouvelle conciliation ?

9. -C'est la section IV de lleoppsi 2qui porte sur la vidéoprotection. Le premier dgtide cette section prévoit que dans tous
les textes législatifs et réglementaires, le mdéwsurveillance est remplacé par le mot vidéoptiotecEvolution sémantique
certes, technique également dans la mesure odéamiotection fait référence a des images en teégbsLe texte prévoit de
développer le systeme : ainsi les finalités posquelles la loi du 21 janvier 1995 autorisait I'lengiation par les autorités
publiques de caméras sur la voie publiqgue sontdéemna la régulation des flux de transport, lagméen de lieux
particulierement exposeés au trafic de stupéfiantdeotrafics illicites, la prévention des risquasunels ou technologiques, le
secours aux personnes et la défense contre l'iicenhth sécurité des installations accueillanpdhlic dans les parcs
d'attraction.

10. -Le Conseil constitutionnel a censuré deux dispmsitrelatives a l'installation de ces systemedapassibilité de

déléguer leur exploitation. Le texte voté autotisaieffet les personnes morales de droit privéstaller, aprés information du
maire et autorisation du préfet, des dispositifsidéoprotection sur la voie publique, afin de poelr les abords de leurs
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batiments dans les lieux susceptibles d'étre espsi&s actes de terrorisme ou a des risquesssagreu de vol. |l
permettait aussi aux autorités publiques ou auggoeres morales de déléguer a des opérateurs poblpsvés I'exploitation
de leur systeme de vidéoprotection via une coneentigréée par le préfet et aprés information divenaie la commune. Sur
cette possibilité de délégation, la Commissionamaie informatique et libertés avait noté le risgaesous-traitance
externalisée vers des pays tiers, rendant impessibt contréle. Selon le Conseil constitutionaetoriser «oute personne
morale »a mettre en oeuvre ces dispositifs au-dela deslalimmédiats de ses batiments et installatiotesister a des
opérateurs privés le soin d'exploiter ces syst&sueta voie publique et de visionner les images pwaompte de personnes
publiques, revient a confier a des personnes wil&surveillance générale de la voie publiquertire ainsi possible de leur
déléguer «des compétences de police administrative génénaléeréntes a I'exercice de la force publique nédessda
garantie des droits. Le Gouvernement devra repenser les modaliéésaliplissement de la vidéoprotection, dans leotsp
des principes juridiqgues fondamentHeix”.

11. -Pourtant, en contre-partie de cet assouplissensepr@posée une nouvelle garantie : I'extensiorpdasoirs de la

CNIL. L'autorité pourra, sur demande de la comroissiépartementale de vidéoprotection, du respoashilnh systéeme ou de
sa propre initiative, exercer un controle pourssleer que le systéme est utilisé conformément astorisation et, selon le
régime juridique dont il reléve, aux dispositioresldLoppsi 20u a celles de la ldnformatique et Libertédu 6 janvier 1978.
En cas de manquement, la CNIL pourra mettre en dexie responsable du systéme de le faire cessgroetdernier ne s'y
conforme pas, prononcer un avertissement publjerEtiernier recours, elle pourra demander au tpdé&fedlonner la
suspension ou la suppression du systéme de vidéoponm. Elle en informera alors le maire de la omme concernée.

12. -Le rble important et nouveau joué par la CNIL estforme aux préoccupations récentes de cette gutbrpuis 2008,
dans divers avis, la CNIL a en effet souligné leassité du contréle de la vidéosurveillance pasnganisme indépendant.
Cet impératif constituait selon elle une exigeramadfamentale afin d'asseoir la 1égitimité du systdares le respect des droits
et libertés. Dans le systéme de vidéoprotectionemiplace par laoppsi 2 outre le contr6le des commissions départementales
préexistant, le réle de la CNIL, autorité admiratitre indépendante, est révélateuredait que la CNIL puisse exercer un
contréle sur I'ensemble des systémes de vidéofimigeprésente un progrés considérablese réjouit A. Turk, président de
ladite autorité. Méme si, parallélement, il s'irjaidu manque de moyens de la CNIL pour assuresrtedle. «l est évident
gue la Commission nationale de l'informatique et lifgertés ne pourra pas vérifier toutes les carséra temps réel. Elle
devra plutdt définir des stratégies de controlempabler les différents domaines et technologiassiite, nous devrons
communiquer nos observations et avertir publiquérenpersonnes impliquées pour que chacun pussenger pleinement
ses responsabilités précise-t-il. La CNIL réunit différents atoutssestiels pour exercer ce type de contrdles : altgpfeuve
de réelles garanties d'indépendance, bénéficie dtungue pratique des problématiques liées a koypitbtection et dispose
d'un corps de contr6leurs de métier, juristes@érineurs. D'ores et déja, 150 contrbles ont étgraromés au cours de l'année
2011 sur I'ensemble du territoire. lls permettidatoir une vision générale des modalités de nisaeeivre des systemes
dont les finalités ont été largement étendues.i§oBs que la loi a doté la Commission nationaltadédéoprotection d'un
fondement législatif, afin de Iégitimer sa missg@mérale de conseil et d'évaluation de I'efficaaétéa vidéoprotection ; elle a
aussi prévu qu'un membre de la CNIL siégera audetette commission.

13. -Le ministére de I'Intérieur a publié le 5 avril 20dix circulaires en date du 28 mars présentamtilesses dispositions de
la loi d'orientation et de programmation pour laf@enance de laécurité intérieure. Deux d'entre elles nous intéressent
particuliéerement. La premiére, une circulaire déspntation générale, explique la genése de la les dienfaits de la

politique desécurité intérieure qui se traduit par une baisse continue de la gidédince générale depuis huit ans. Le
Gouvernement, satisfait, expose ensuite les grammistations stratégiques de sa politique poupteshaines années, ce qui
lui permet de conclure que ll@ppsi 2va renforcer les outils permettant de lutter colies nouvelles formes de délinquance,
cybercriminalité, pornographie enfantine, crimit@brganisée, mais également contre la délinquanti&re et toutes
infractions violentes et collectives commises swdie publique et dans les stades. Le Gouvernetdésijne expressément
dans cette circulaire les nouvelles formes de dgéince comme imposant l'installation de caméras.

14. -Dans une deuxiéme circulaire adressée aux prédatanistre de I'Intérieur précise toutes les n@ués introduites par
la loi en matiére de prévention de la délinquadoet la vidéoprotection. Il est tout d'abord dené@adx services de I'Etat et &
I'ensemble des collectivités territoriales de siessdu changement de dénomination. La circulaippelle les nouvelles
possibilités d'utilisation de la vidéoprotectioo it en soulignant que la possibilité pour les pemss privées d'installer des
cameéras pour se prémunir contre les agressions gbls, et non plus seulement contre les attaguesistes, a été censurée
par le Conseil constitutionnel. Ainsi en est-il kgaent de la possibilité de déléguer le visionmdggimages a des personnes
privées. Il est donc impossible aux préfetbautoriser un systeme de vidéoprotection destilzésairveillance de la voie
publique si le demandeur de l'autorisation enteétéguer I'exploitation des images a une personngpr:

15. -La Loppsi 2se veut incitative a I'égard des communes ettalgire rappelle aux préfets leur role en ce domadie but
est de réaliser les objectifs du plan d'équipemanprévoit l'installation de 60 000 caméras surde publique, dans cette
perspective, le préfet peut imposer au maire dggmgane réflexion. Trois cas sont prévus : la pnéve des actes de
terrorisme, la protection des installations d'intgoce vitale, la protection des intéréts fondamentke la nation (par exemple
si les locaux d'une mission diplomatique étrangém@ent menacés). Le conseil municipal a alors tmis pour se prononcer.
Dans le cas ol la commune donne son accord, lealitésdde financement font 'objet d'une conventivac I'Etat. Et cette
disposition s'applique aux établissements pubkcsabpération intercommunale détenteurs d'un systEnvidéoprotection.
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16. -Le texte apporte ensuite des précisions sur |laégoe d'autorisation, rappelant le role fondamehigbréfet, aprées avis
parfois de la CNIL et toujours de la Commissionatégmentale de vidéoprotection, excepté lorsqétéanformé
tardivement qu'une manifestation ou un rassembledegrande ampleur présente des risques parteuliatteinte a la
sécurité des personnes et des hiens.

17. -Ce sont ensduite les nouvelles modalités de congtide sanction que le ministre juge utile de jeici outre celui des
commissions départementales confirmé et étendgpeites peuvent désormais accéder aux lieux @sgsiéls sont installés
les systemes relevant de leur champ de contrétes oalui de la commission nationale de vidéoptaiagréexistante mais
consacrée au niveau législatif et dont la missiéualuation est mise en exergue, c'est le réle @amuwde la CNIL qui permet
au ministre d'inciter les personnes publiques gitxda mission de contréle de cette autoritéleSicommissions
départementales peuvent émettre des recommandatipnsposer au préfet de suspendre un systémautorisé ou non
conforme, si la CNIL peut mettre en demeure leaaspble de se mettre en conformité ou proposeréetpa suspension ou
la suppression du systéme, seul le préfet dispaseréel pouvoir de sanction. Dans le cadre depsomoir de sanction, la
circulaire rappelle expressément aux préfets lesgte de mettre en place une procédure contradictonditionsine qua
nonde régularité.

18. -Assouplir les conditions de la vidéoprotection M&acontre du respect de la vie privée, de latébd'aller et venir et de
maniére générale des libertés individuelles. Etit admettre que, malgré un contrble de la CNilsylstéme mis en place par
la Loppsi 2constitue une atteinte supplémentaire aux libed@sitant que la circulaire du 28 mars ne menganaucun
moment les libertés publiques, fondamentales, iddelles... En aucun cas la vidéoprotection n'ks&t pespectueuse des
libertés individuelles que ne I'était la vidéosiitaace, et laLoppsi 2n'augure pas une meilleure conciliation des deux
principes. Pour conclure, reprenons ces propobrée Thomas Jefferson, troisiéme président gs-Bnis et auteur de la
Déclaration d'indépendanceskdu es prét a sacrifier un peu de liberté pouséstir en sécurité, tu ne mérites ni l'une ni
l'autre ».

Note 1L. n° 2011-267, 14 mars 2011, d'orientation et degpammation pour la performance dedécurité intérieure Journal Officiel du 15 Mars
2011, page 4582 ; JCP A 2011, 2143 & 2146.

Note 2L. n° 95-73, 21 janv. 1995, D'orientation et degnammation relative a la sécurité : Journal Officiis 24 Janvier 1995, p. 1249.

Note 3L. n° 2002-1094, 29 ao(t 2002, d'orientation epdegrammation pour laécurité intérieure: Journal Officiel du 30 Aout 2002, p. 14398.

Note 4Circ. min. Int., n° IOCD1108861C, 28 mars 20L& 5 avril dernier, le ministére de I'Intérieupablié six circulaires en date du 28 mars 2011
relatives & la mise en oeuvre de la loi d'orieateét de programmation pour la performance dedarité intérieure, LOPPSI 2 Une premiére
circulaire fait une présentation générale de lalési autres textes présentent les mesuresld@R®SI 2relatives aux pouvoirs de police
administrative ; au Conseil national des activitégées de sécurité (CNAPS) ; aux pouvoirs de pglidiciaire ; & I'amélioration de la sécurité
routiere et a la prévention de la délinquance.

Note 5D. n° 2007-916, 15 mai 2007 portant création d€@mmission nationale de la vidéosurveillance : dali©Officiel du 16 Mai 2007Décret
qui crée auprés du ministre de I'Intérieur la Cossion nationale de la vidéosurveillance, organisamesultatif chargé de donner son avis sur les
évolutions techniques et les principes d'emploisystemes concourant a la vidéosurveillance.

Note 6Cons. const., déc.,10 mars 2011, n° 2011-625 D®RS$) 2 : JCP A 2011, act. 213 Conseil constitutionnel a censuré des dispstides
articles 18, 37-11, 41, 43, 53, 90, 92 et 101 diiaont il avait été saisi par les requérantarticle 18 complétait, en premier lieu, la listes das

dans lesquels un dispositif de vidéoprotection péat mis en oeuvre sur la voie publique par dexiéés publiques. En second lieu, il assouplissait
la mise en oeuvre de tels dispositifs par des peessomorales de droit privé et permettait de dé&légules personnes privées l'exploitation et le
visionnage de la vidéoprotection. Le Conseil coustinnel a censuré ces dispositions, jugeantlge'germettaient de confier & des personnes
privées la surveillance générale de la voie publiguainsi de leur déléguer des compétences deemliministrative générale inhérentes a l'exercice
de la force publique.

Note 7 Le juge administratif adopte traditionnelérhune position similaireTA Grenoble, 17 déc. 2010, Union syndicale profeselle des
policiers municipaux : AJDA 2011, p. 750.
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